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Resumo Executivo

Decorrente da implementagdo de varios programas publicos e privados para a promogio das
tecnologias de informagao e comunicagao e a introducao de novos processos de relacionamento em
sociedade, entre cidadaos, empresas, organizagbes nao-governamentais e o Estado, com vista ao
fortalecimento da sociedade de informagao, do governo eletronico (eGovernment) e do comércio
eletronico, os certificados digitais emitidos pela Entidade de Certificagao Multicert, fornecem os
mecanismos necessarios para a autenticagdo digital forte da identidade do titular do certificado
eletrénico, assim como as assinaturas eletronicas (equivalente legal das assinaturas manuscritas)
indispensaveis aos processos de desmaterializagao.

A infraestrutura da EC Multicert fornece uma hierarquia de confianga, que promove a seguranga
eletrénica do titular do certificado digital. A EC Multicert estabelece uma estrutura de confianga
eletronica que proporciona a realizagao de transagoes eletronicas seguras, a autenticagao forte, um
meio de assinar eletronicamente transagoes ou informagdes e documentos eletrénicos, assegurando a
sua autoria, integridade e nao repudio, e assegurando a confidencialidade das transagées ou informagao.

A Entidade de Certificagdo Multicert esta devidamente credenciada pela Autoridade Nacional de
Seguranga (http://www.gns.gov.pt/trusted-lists.aspx), com credenciagago numero ANS-ECC-7/2014, a
data de 20/06/2014, conforme previsto na legislagio portuguesa e europeia, estando deste modo
habilitada legalmente a emitir todo o tipo de certificados digitais, incluindo os certificados digitais
qualificados (certificados digitais de mais elevado grau de seguranca previsto na legislagao).

Este documento define os procedimentos e praticas utilizadas pela Entidade de Certificagdo Multicert no
suporte a sua atividade de certificagao digital, sendo referenciado como o documento de Declaragao de
Praticas de Certificagao da Entidade de Certificagio Multicert.
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Introducao

Objetivos

O objetivo deste documento é definir os procedimentos e praticas utilizadas pela Entidade de
Certificagao Multicert (EC Multicert) no suporte a sua atividade de certificagao digital.

Publico-Alvo

Este documento deve ser lido por:
— Recursos humanos atribuidos aos grupos de trabalho da EC Multicert,
— Terceiras partes encarregues de auditar a EC Multicert,

— Todo o publico, em geral.

Estrutura do Documento

Assume-se que o leitor é conhecedor dos conceitos de criptografia, infraestruturas de chave publica e
assinatura eletrénica. Caso esta situagao nao se verifique recomenda-se o aprofundar de conceitos e
conhecimento nos topicos anteriormente focados antes de proceder a leitura deste documento.

Este documento segue a estrutura definida e proposta pelo grupo de trabalho PKIX (Public-Key
Infrastructure X.509) do IETF (Internet Engineering Task Force), no documento RFC 3647'.

Os primeiros sete capitulos sio dedicados a descrever os procedimentos e praticas mais importantes no
ambito da certificagdo digital da EC Multicert. O capitulo oito descreve auditorias de conformidade e
outras avaliagdes. O capitulo nove descreve matérias legais.

! cf. RFC 3647. 2003, Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices Framework.
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| Introducao

O presente documento é uma Declaragdo de Praticas de Certificagdo, ou DPC, cujo objetivo se prende
com a definicao de um conjunto de praticas para a emissao e validagao de certificados e para a garantia
de fiabilidade desses mesmos certificados. Nao sendo objetivo deste documento nomear regras legais
ou obrigagdes mas sim informar, pretende-se que este documento seja simples, direto e entendido por
um publico alargado, incluindo pessoas sem conhecimentos técnicos ou legais.

Este documento descreve as praticas gerais de emissao e gestdo de certificados, seguidas pela Entidade
de Certificagao Multicert (EC Multicert) e, explica o significado e fungdo de um certificado, assim como
os procedimentos que deverao ser seguidos por Partes Confiantes e por qualquer outra pessoa
interessada, para confiarem nos certificados emitidos pela EC Multicert. Este documento pode sofrer
atualizagoes regulares.

Os certificados emitidos pela EC Multicert contém uma referéncia a DPC de modo a permitir que
Partes confiantes e outras pessoas interessadas possam encontrar informagao sobre o certificado e
sobre a entidade que o emitiu.

A Entidade de Certificagao Multicert é detida pela empresa Multicert — Servicos de Certificagao
Electronica, S.A.

1.1 Visao Geral

As praticas de criacdo, assinatura e de emissao de certificados, assim como de revogacio de certificados
invalidos, levadas a cabo por uma Entidade de Certificagao (EC) sdo fundamentais para garantir a
fiabilidade e confianga de uma infraestrutura de Chaves Publicas (“PKI — Public Key Infrastructure”).

Este documento aplica-se especificamente a EC Multicert, respeita e implementa os standards
identificados no capitulo “Referéncias Bibliograficas”.

1.2 Designacdo e ldentificacio do Documento

Este documento é a Declaragdo de Priticas de Certificagdo da EC Multicert. A DPC é representada num
certificado através de um numero Unico designado de “identificador de objecto” (OID). O OID da
Politica de Certificado ¢ utilizado de acordo com o explicitado na secgao 3.1.1.

Este documento é identificado pelos dados constantes na seguinte tabela:

INFORMAGCAO DO DOCUMENTO

Versdo do Documento Versio 6.0
Estado do Documento Aprovado
oID 1.3.6.1.4.1.25070.1.1.1.1.0.7
Data de Emissédo 31/08/2017
Validade | ano
Localizacdo https://pki.multicert.com/index.html
EC MULTICERT Declaragao de Praticas de Certificagdao da Entidade Certificadora MULTICERT
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1.3 Participantes na Infraestrutura de Chave Publica

|.3.1 Entidades Certificadoras

A EC Multicert é uma entidade de certificagdo credenciada pela Autoridade Nacional de Seguranga
(http://www.gns.gov.pt/trusted-lists.aspx), conforme previsto na legislacio portuguesa e europeia,
estando deste modo habilitada legalmente a emitir todo o tipo de certificados digitais, incluindo os
certificados digitais qualificados (certificados digitais de mais elevado grau de seguranca previsto na
legislagao). Insere-se em duas hierarquias de confianga:

— Da Entidade Certificadora Raiz da Multicert, devidamente credenciada pela Autoridade
Nacional de Seguranca;

— Da Baltimore CyberTrust Root com credenciacdo WebTrust (http://www.webtrust.org/) e com
presenga na maioria dos sistemas operativos e navegadores Web.

Deste modo, a EC Multicert é reconhecida na maioria dos sistemas operativos e navegadores Web,
sendo a sua fungdo principal providenciar a gestio de servigos de certificagdo: emissdo, operagao,
suspensao, revogagao para os seus subscritores.

Esquematicamente:

MULTICERT

Root CA

MULTICERT
CA?

A EC Multicert emite certificados:
—  Certificados Qualificados®:

o Assinatura Qualificada para pessoa singular:
=  |ndividual

e Particular - Certificado emitido que inclui o nome do seu titular, que
sera utilizado para assinar documentos

e Qualidade - Certificado com as mesmas caracteristicas do Particular,
no entanto acrescido de um atributo de qualidade, associado a uma
entidade/organizagdo (ex. Médico, Engenheiro, Director Comercial,
Administrador, etc).

e FEfeitos de Representagio - Certificado com as mesmas
caracteristicas do Particular, no entanto acrescido de um atributo no
qual é conferido os efeitos de representacao de uma Organizagao ao
seu titular. Estes poderes de representagio sao delegados ou
conferidos pelos representantes legais da organizagao.

o Assinatura Qualificada para pessoa coletiva:

2 Multicert CA — Multicert Certification Authority também designada neste documento como EC Multicert - Entidade de
Certificagdo da Multicert
3 De acordo com o ETSI 101456 (5.3.1 - QCP public + SSCD)
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Selo Eletroénico — Certificado emitido para a Organizagdo, ou seja o titular do
certificado é uma pessoa colectiva. Este Certificado pode ser utilizado, a titulo
de exemplo, para assinatura de faturas eletronicas (emissao de grandes
volumes com seguranga acrescida), extratos de conta eletrdnicos,
declaragoes eletronicas, certidoes e outros tipos de documentos emitidos
online por entidades publicas.

—  Certificados Avancados*:

(¢]

Certificados emitidos para particulares e profissionais, permitindo a assinatura
eletrénica de documentos (sem valor probatério) e a identificagdao eletrénica segura e
univoca de uma pessoa.

—  Certificados SSL

O

Certificado digital cujo objecivo é garantir a autenticidade de um sitio web, a
titularidade de um dominio ou a confidencialidade da informagao transacionada.

—  Certificados para servigos da EC Multicert, i.e., certificados para servigos necessarios no ambito
da EC Multicert:

(o]

Validagio on-line OCSP

Informacoes do Certificado da EC Multicert:

INFORMAGCAO DO CERTIFICADO

Nome Distinto

CN=Multicert Entidade de Certificacio 001, OU = Entidade de Certificagao
Credenciada, O = Multicert - Servicos de Certificacio Electrénica S.A.,C = PT

Validade 29/05/2020
Thumbprint ef 2984 42 ee cd 10 b9 8f2a da 72 16 09 8c e4 83 53 I8
Emissor CN = Baltimore CyberTrust Root,OU = CyberTrust,O = Baltimore,C = |E

INFORMAGAO DO CERTIFICADO

Nome Distinto

CN=Multicert Certification Authority 002, OU = Accreditted Certification Authority,
O = Multicert - Servicos de Certificacao Electrénica S.A.,C = PT

Validade 13/04/2025
Thumbprint 92 4fd9 c5 00 21 5fa0 24 d4 21 57 86 e2 d2 ac 19 81 21 ed
Emissor CN = Baltimore CyberTrust Root,OU = CyberTrust,O = Baltimore,C = |E

INFORMAGAO DO CERTIFICADO

Nome Distinto

CN=Multicert Certification Authority 002, OU = Accreditted Certification Authority,
O = Multicert - Servicos de Certificacao Electrénica S.A.,C = PT

Validade

19/09/2025

* De acordo com o ETSI 102 042 (NCP)

EC MULTICERT
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Thumbprint d5 c7 ec 2e 03 f5 ce a7 b6 3a 3b b4 89 75 92 77 6a 6b f8 d6
Emissor CN = Multicert Root Certification Authority 01,0 = Multicert - Servicos de
Certificacao Electrénica S.A.,C = PT

[.3.2 Entidades de Registo

Entidade de Registo (ER) é a entidade que aprova os nomes distintos (DN) dos titulares dos certificados
e mediante avaliagao do pedido, aceita ou rejeita a solicitagao do mesmo. Para além disso, a ER também
tem autoridade para aprovar a revogagao ou suspensdo de certificados.

Sao ER’s da PKI da Multicert:
e ER Interna — Operacionalizada pelos servigos internos da Multicert, detentora da EC.
o Multicert (ER MC)

e ER Externa — Operacionalizada por entidades externas a Multicert, que solicitam certificados
digitais qualificados a EC Multicert

o Assembleia da Republica (ER AR),
o Ordem dos Médicos (ER OM) e,
o Ordem dos Farmacéuticos (ER OF).

As Entidades de Registo da PKI Multicert cumprem os requisitos estabelecidos neste documento e estao
sujeitas a Auditorias Externas, efetuadas pelo Gabinete Nacional de Seguranga, assim como Auditorias
Internas realizadas pela Multicert.

A emissdo de certificados digitais anexa as seguintes Condiges Gerais do Contrato de Emissio de
Certificado Digital:

e ERMC, ER OMe ER OF:
o https://pki.multicert.com/politicas/contrato/cgerais.html.

e ERAR:

o http://app.parlamento.pt/ERAR/Condicoes_Gerais_ ERAR_vI.0.pdf.

.3.2.1 ER Interna

No ambito da Entidade de Certificagdo Multicert, a entidade de registo materializa-se pelos servigos
internos da mesma que procedem ao registo e validagao dos dados necessarios, conforme explicitado na
Politica de Certificado de cada tipo de certificados emitidos.

|.3.2.2 ER Externas

A PKI Multicert descentraliza esta fungido através da ER externas, que efetuam as seguintes atividades,
no que diz respeito a Assinatura Digitais Qualificadas:

e Validagao do pedido de certificado,

e Apds aprovado, submissiao do pedido de emissdo do certificado a PKI da Multicert,

e A EC devolve o certificado, o qual é personalizado em dispositivo seguro,

e A ER tem responsabilidade de garantir a entrega do certificado ao titular do mesmo, ou a

quem, legalmente o represente.

Para além destas atividades, estas ER’s podem ainda, solicitar a PKI Multicert a revogacao de certificados,
assim que o titular dos mesmos deixem de exercer fungdes no ambito para o qual foi emtido.

EC MULTICERT Declaragao de Praticas de Certificagao da Entidade Certificadora MULTICERT
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De notar que as Entidades de Registo associadas a Multicert tipicamente sio organizagdes que
disponibilizam certificados num ambito controlado e apenas para signatarios. Os certificados emitidos no
ambito das Entidades de Registo Multicert sao apenas de Assinatura Digital Qualificada.

[.3.3 Titulares de certificados

No contexto deste documento o termo subscritor/titular aplica-se a todos os utilizadores finais a quem
tenham sido atribuidos certificados pela PKI da Multicert.

Sdo considerados titulares de certificados emitidos pela PKI da Multicert, aqueles cujo nome esta
inscrito no campo “Assunto” (Subject) do certificado e utilizam o certificado e respetiva chave privada de
acordo com o estabelecido nas diversas politicas de certificado descritas neste documento, sendo
emitidos certificados para as seguintes categorias titulares:

—  Pessoa fisica ou juridica;
—  Pessoa colectivas (Organizagdes), ou
—  Servigos (como computadores, firewall, routers, servidores, etc.).

Em alguns casos, os certificados sdo emitidos diretamente a pessoas fisica ou juridica para uso pessoal,
no entanto, existem situagdes em que quem solicita o certificado é diferente do titular do mesmo, por
exemplo, uma organizacao pode solicitar certificados para os seus colaboradores para que estes
representem a organizagao em transagoes/comércio eletrénico. Nestas situagoes a entidade que solicita
a emissao do certificado é diferente do titular do mesmo.

|.3.3.1 Patrocinador

A emissao de certificados para equipamentos tecnologicos é efetuada sempre sob responsabilidade
humana, sendo esta entidade designada por patrocinador.

O patrocinador aceita o certificado e é responsavel pela sua correta utilizagao, bem como pela protecao
e salvaguarda da sua chave privada.

.3.4 Partes Confiantes

As partes confiantes ou destinatarios sao pessoas singulares, entidades ou equipamentos que confiam na
validade dos mecanismos e procedimentos utilizados no processo de associagdo do nome do titular com
a sua chave publica, ou seja confiam que o certificado corresponde na realidade a quem diz pertencer.

Neste documento, considera-se uma parte confiante, aquela que confia no teor, validade e aplicabilidade
do certificado emitido pela PKI da Multicert.

[.3.5 Outros participantes

1.3.5.1 Entidade Supervisora

A Entidade Supervisora é a entidade competente para a credenciacao e fiscalizagao das entidades
certificadoras.

De uma forma geral o papel da Entidade Supervisora, exercida em Portugal pela Autoridade Nacional de
Seguranga (ANS), esta relacionado com a auditoria/inspegiao de conformidade, no sentido de aferir se os
processos utilizados pelas EC, nas suas atividades de certificagio, estao conformes, de acordo com os
requisitos minimos estabelecidos na legislagao portuguesa e europeia, assim como com o estabelecido
nesta DPC.

A Entidade Supervisora é uma das “pegas” que contribui para a confiabilidade dos Certificados
Qualificados, pelas competéncias que exerce sobre as EC que os emitem. No dmbito das suas fungoes,
exerce os seguintes papéis relativamente as EC:
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a) Credenciagio: procedimento de aprovagdo da EC para exercer a sua atividade, com base numa
avaliagao feita a parametros tiao diversificados como a seguranga fisica, HW e SW,
procedimentos de acesso e de operagao;

b) Registo: procedimento sem o qual a EC nao podera emitir os Certificados Qualificados;

c) Fiscalizagdo: procedimento assente em inspegdes efetuadas as EC, com vista a regularmente
verificar parametros de conformidade;

|.3.5.2 Entidade de Registo

Descrito na seccao 1.3.2.

|.3.5.3 Entidades externas de prestagao de servigos

As Entidades que prestam servicos de suporte a EC Multicert, tém as suas responsabilidades deviamente
definidas através de contratos estabelecidos com as mesmas.

|.3.5.4 Entidade de Validacio OCSP

As Entidades de Validagago OCSP, tém como fungdo comprovar o estado dos certificados emitidos,
através da utilizagdo do protocolo Online Certificate Status Protocol’ (OCSP), de forma a determinar o
estado atual do certificado, a pedido de uma entidade, sem necessidade de recorrer a verificagio do
estado através da consulta das Listas de Certificados Revogados (LCR).

O servigo de Entidade de Validagio OCSP é disponibilizado pela PKI da Multicert.

1.3.5.5 Auditor de Seguranca

Figura independente do circulo de influéncia da Entidade de Certificagdo, devidamente acreditado pelo
Organismo Nacional de Acreditagdo, IPAC. A sua missdo é auditar a infraestrutura da Entidade de
Certificagdo, no que respeita a equipamentos, recursos humanos, processos, politicas e regras para
avaliagao de conformidade dos servigos de confianga ao abrigo do Regulamento 910/2014.

A Entidade de Certificagao da Multicert é auditada por um Organismo de Avaliagio da Conformidade
(devidamente registado no Organismo Nacional de Acreditagdo), o qual emite um Relatério de
Conformidade (CAR) a ser disponibilizado a Entidade Supervisora, para avaliar a continuidade de
disponibilizagiao de servigos de confianga.

As Auditorias de conformidade deverio ocorrer, pelo menos, a cada |12 meses, com intuito de
confirmar que a Multicert, como prestadora qualificada de servicos de confianca e os servigcos de
confianga que disponibiliza, cumprem os requisitos estabelecidos pelo Regulamento 910/2014.

1.4 Utilizacao do Certificado

Os certificados emitidos no dominio da PKI Multicert sao utilizados, pelos diversos titulares, sistemas,
aplicagoes, mecanismos e protocolos, com o objetivo de garantir os seguintes servicos de seguranga:

a) Controlo de acessos;

5 cf. RFC 2560. 1999, X.509 Internet Public Key Infrastructure Online Certificate Status Protocol — OCSP.

EC MULTICERT Declaragao de Praticas de Certificagao da Entidade Certificadora MULTICERT
Copyright © 2002 - 2017 MULTICERT - Todos os direitos reservados. Pagina 16 de 74



MULTICERT_P).CA3_24.1.1_0001_pt
Versio: 6.0

b) Confidencialidade;
c) Integridade;
d) Autenticagdo e,

e) Nao repudio.

Estes servicos sao obtidos com recurso a utilizagao de criptografia de chave publica, através da sua
utilizagdo na estrutura de confianca que a PKI da Multicert proporciona. Assim, os servios de
identificagdo e autenticagio, integridade e ndo-repldio sdo obtidos mediante a utilizagdo de assinaturas
digitais. A confidencialidade é garantida através dos recursos a algoritmos de cifra, quando conjugados
com mecanismos de estabelecimento e distribuicao de chaves.

|.4.1 Utilizacao adequada

Os requisitos e regras definidos neste documento aplicam-se a todos os certificados emitidos pela PKI
da Multicert.

Os certificados emitidos para servigos, tém como objetivo a sua utilizagdo em servigos de autenticagio e
no estabelecimento de canais cifrados.

Os certificados emitidos pela PKI da Multicert sao também utilizados pelas Partes Confiantes para
verificacao da cadeia de confianga de um certificado emitido sob a EC Multicert, assim como para
garantir a autenticidade e identidade do emissor de uma assinatura digital gerada pela chave privada
correspondente a chave publica contida num certificado emitido sob a EC Multicert.

|.4.1.] Certificados emitidos para pessoa fisica ou juridica
Os certificados emitidos para pessoas fisicas ou juridicas, de acordo com o tipo de certificado adquirido,
podem ser utilizados para:

e Assinar documentos

e Assinar correio eletronico

|.4.1.2 Certificados emitidos para organizagoes

Os certificados para as organizagdes sdo emitidos para garantia de propriedade de dominio de site e/ou
identificacao da Organizagao.

|.4.2 Utilizacao nao autorizada

Os certificados poderao ser utilizados noutros contextos apenas na extensio do que é permitido pela
legislagao aplicavel.

Os certificados emitidos pela PKI da Multicert nao poderao ser utilizados para qualquer fungao fora do
ambito das utilizagdes descritas anteriormente.

Os servigos de certificagao oferecidos pela PKI da Multicert, nao foram desenhados nem estao
autorizados a ser utilizados em atividades de alto risco ou que requeiram um atividade isenta de falhas,
como as relacionadas com o funcionamento de instalagoes hospitalares, nucleares, controlo de trafego
aéreo, controlo de trafego ferroviario, ou qualquer outra atividade onde uma falha possa levar a morte,
lesGes pessoais ou danos graves para o meio ambiente.
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1.5 Gestdao das Politicas

[.5.1 Entidade responsavel pela gestao do documento

A gestao desta politica de certificados é da responsabilidade do Grupo de Trabalho de Autenticagao da
PKI da Multicert.

.5.2 Contacto

NOME Grupo de Trabalho de Autenticagao da PKI da Multicert
Gestor: Sara Loja
Multicert S.A.
Lagoas Park
Morada:
Edificio 3, Piso 3
2740-266 Porto Salvo — Oeiras, Portugal
Correio eletroénico: pki.documentacao@multicert.com
Pagina Internet: www.multicert.com
Telefone: +351 217 123 010

1.5.3 Entidade responsavel pela determinagao da conformidade da
DPC

O Grupo de Trabalho de Autenticagao determina a conformidade e aplicagao interna desta DPC (e/ou
respetivas PCs), submetendo-o de seguida ao Grupo de Gestao para aprovagao.

|.5.4 Procedimentos para Aprovacao da DPC

A validagao desta DPC (e/ou respetivas PCs) e seguintes corre¢oes (ou atualizagdes) deverao ser
levadas a cabo pelo Grupo de Trabalho de Autenticagio. Corregdes (ou atualizagbes) deverao ser
publicadas sob a forma de novas versoes desta DPC (e/ou respetivas PCs), substituindo qualquer DPC
(e/ou respetivas PCs) anteriormente definida. O Grupo de Trabalho de Autenticagao deverad ainda
determinar quando é que as alteragdes na DPC (e/ou respetivas PCs) levam a uma alteragao nos
identificadores dos objetos (OID) da DPC (e/ou respetivas PCs).

Apos a fase de validagao, a DPC (e/ou respetivas PCs) é submetida ao Grupo de Gestao, que é a
entidade responsavel pela aprovagao e autorizagao de modificagoes neste tipo de documentos.
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1.6 Definicoes e acronimos

[.6.1 Definicoes

Item Definicdao

Assinatura digital Modalidade de assinatura eletrénica avangada baseada em sistema
criptografico assimétrico composto de um algoritmo ou série de
algoritmos, mediante o qual é gerado um par de chaves
assimétricas exclusivas e interdependentes, uma das quais privada e
outra publica, e que permite ao titular usar a chave privada para
declarar a autoria do documento eletrénico ao qual a assinatura é
aposta e concordancia com o seu conteudo e ao destinatario usar
a chave publica para verificar se a assinatura foi criada mediante o
uso da correspondente chave privada e se o documento eletrénico

foi alterado depois de aposta a assinatura.

Assinatura eletrénica Resultado de um processamento eletrénico de dados suscetivel de
constituir objeto de direito individual e exclusivo e de ser utilizado

para dar a conhecer a autoria de um documento eletrénico.

Assinatura eletrénica Assinatura eletrénica que preenche os seguintes requisitos:
avancada i) Identifica de forma univoca o titular como autor do documento;

if) A sua aposi¢do ao documento depende apenas da vontade do
titular;

iii) E criada com meios que o titular pode manter sob seu controlo
exclusivo;

iv) A sua conexao com o documento permite detetar toda e
qualquer alteragdo superveniente do contetdo deste.

Assinatura eletrénica Assinatura digital ou outra modalidade de assinatura eletrénica
qualificada avancada que satisfaga exigéncias de seguranca idénticas as da
assinatura digital baseadas num certificado qualificado e criadas

através de um dispositivo seguro de criagao de assinatura.

Autoridade Credenciadora Entidade competente para a credenciagao e fiscalizagao das

entidades certificadoras.

Certificado Documento eletrénico que liga os dados de verificagio de

assinatura ao seu titular e confirma a identidade desse titular.

Certificado de Autenticacdo | Atestado que torne possivel autenticar um sitio Web e o associe a

de sitio Web pessoa singular ou coletiva para a qual o certificado tenha sido
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emitido.

Certificado Avancado

Certificado que oferece a mesma qualidade de um certificado
qualificado, no entanto sem os constrangimentos legais implicitos
na assinatura qualificada e sem requisito de utilizagio de um
dispositivo seguro para a sua criagdo. Nao confere o valor

probatério legal de uma assinatura qualificada.

Certificado Qualificado de
Autenticacio de sitio Web

Certificado de autenticagao de sitios web que seja emitido por um
prestador de servicos de confianga e satisfaga os requisitos
estabelecidos no anexo IV do Regulamento (EU) N° 910/2014.

Certificado Qualificado

Certificado de assinatura eletronica, que seja emitido por um
prestador de servicos de confianca e satisfaga os requisitos
estabelecidos no anexo |, Il Il e IV do Regulamento (EU) N°
910/2014.

Certificado Normalizado

O mesmo que Certificado Avangado

Chave privada

Elemento do par de chaves assimétricas destinado a ser conhecido
apenas pelo seu titular, mediante o qual se apde a assinatura digital
no documento eletrénico, ou se decifra um documento eletrénico

previamente cifrado com a correspondente chave publica.

Chave publica

Elemento do par de chaves assimétricas destinado a ser divulgado,
com o qual se verifica a assinatura digital aposta no documento
eletrénico pelo titular do par de chaves assimétricas, ou se cifra
um documento eletrdnico a transmitir ao titular do mesmo par de

chaves.

Credenciacido

Ato pelo qual é reconhecido a uma entidade que o solicite e que
exerga a atividade de entidade certificadora o preenchimento dos
requisitos definidos no presente diploma para os efeitos nele

previstos.

Dados de criagcao de

assinatura

Conjunto unico de dados, como chaves privadas, utilizado pelo

titular para a criagao de uma assinatura eletrénica.

Dados de verificacio de

assinatura

Conjunto de dados, como chaves publicas, utilizado para verificar

uma assinatura eletronica.

Dispositivo de criagcdo de

assinatura

Suporte légico ou dispositivo de equipamento utilizado para

possibilitar o tratamento dos dados de criagao de assinatura.
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Dispositivo seguro de criacdo | Dispositivo de criagio de assinatura que assegure, através de

de assinatura meios técnicos e processuais adequados, que:

i) Os dados necessarios a criagao de uma assinatura utilizados na
geragdo de uma assinatura s6 possam ocorrer uma Unica vez e que

a confidencialidade desses dados se encontre assegurada;

ii) Os dados necessarios a criagdo de uma assinatura utilizados na
geragao de uma assinatura nao possam, com um grau razoavel de
seguranca, ser deduzidos de outros dados e que a assinatura esteja
protegida contra falsificagoes realizadas através das tecnologias

disponiveis;

iii) Os dados necessarios a criagdo de uma assinatura utilizados na
geragao de uma assinatura possam ser eficazmente protegidos pelo

titular contra a utilizagao ilegitima por terceiros;

iv) Os dados que caregam de assinatura nao sejam modificados e

possam ser apresentados ao titular antes do processo de

assinatura.

Documento eletronico Documento elaborado mediante processamento eletrénico de
dados.

Endereco eletrénico Identificagio de um equipamento informatico adequado para

receber e arquivar documentos eletrénicos.

Entidade certificadora Entidade ou pessoa singular ou coletiva que cria ou fornece meios
para a criagao e verificagdo das assinaturas, emite os certificados,
assegura a respetiva publicidade e presta outros servigos relativos

a assinaturas eletronicas.

Organismo de certificacao Entidade puUblica ou privada competente para a avaliagio e
certificagdo da conformidade dos processos, sistemas e produtos
de assinatura eletronica com os requisitos a que se refere a alinea
c) do n.° | do artigo 12.° do DL 62/2003.

Produto de assinatura Suporte légico, dispositivo de equipamento ou seus componentes
eletrénica especificos, destinados a ser utilizados na prestagiao de servigos de
assinatura eletrénica qualificada por uma entidade certificadora ou

na criagao e verificagao de assinatura eletroénica qualificada.

Selo Eletrénico Dados em formato eletrénico apenso ou logicamente associado a
outros dados em formato eletrénico para garantir a origem e a

integridade destes ultimos.
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Selo Eletrénico Avancado Um selo eletronico que obedega aos requisitos estabelecidos no
artigo 36.° do Regulamento (EU) n° 910/2014 do Parlamento
Europeu e do Conselho.

Selo Eletrénico Qualificado Selo eletrénico avangado criado por um dispositivo qualificado de
criagdo de selos eletronicos e que se baseie num certificado de
selo eletronico.

Titular Pessoa singular ou coletiva identificada num certificado como a
detentora de um dispositivo de criagao de assinatura.

Validacdo cronoldgica Declaragao de entidade certificadora que atesta a data e hora da
criagao, expedigao ou rece¢do de um documento eletroénico.

1.6.2 Acronimos

Acrénimo
ANSI American National Standards Institute
CA Certification Authority (o mesmo que EC)
CRL Ver LRC
DL Decreto-Lei
DN Distinguished Name
DPC Declaragio de Praticas de Certificagao
EAL Evaluation Assurance Level
EC Entidade de Certificagao
LRC Lista de Revogagio de Certificados
MAC Message Authentication Codes
NCP Normalized Certificate Policy
OoCSsP Online Certificate Status Protocol
EC MULTICERT Declaragio de Praticas de Certificagdo da Entidade Certificadora MULTICERT
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oID Identificador de Objecto

ovcCP Organizational Validation Certificate Policy

PC Politica de Certificado

PKCS Public-Key Cryptography Standards

PKI Public Key Infrastructure (Infra-estrutura de chave Publica)
SGCVC Sistema de Gestao do Ciclo de Vida dos Certificados
SSCD Secure Signature-Creation Device

1.6.3 Referéncias Bibliograficas

CA/Browser Forum — Baseline Requirements, v1.3.3;
CWA 14167 - Cryptographic Module for CSP Signing Operations - Protection Profile;
CWA 14169:2004 - Secure signature-creation devices "EAL 4+";

ETSI TS 102 042 V2.4.1 (2013-02) Policy requirements for certification authorities issuing public key
certificates;

ETSI TS 102 176-1 v2.1.1 (2011-07) Electronic Signatures and Infrastructures (ESI); Algorithms and
Parameters for Secure Electronic Signatures; Part |: Hash functions and asymmetric algorithms.

ETSI TS 101 456 V1.4.3 (2007-05) Electronic Signatures and Infrastructures (ESI);

ETSI EN 319 411-1 vl.1.1 (2016-02) - Electronic Signatures and Infrastructures (ESI); Policy and security
Requirements for Trust Service Providers issuing certificates; Part |: General requirements;

ETSIEN 319 411-2 V2.1.1 (2016-02) - Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 2: Requirements for trust service
providers issuing EU qualified certificates;

ETSIEN 319 412-2 v2.1.1 (2016-02) - Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 2: Certificate profile for certificates issued to natural persons;

ETSI EN 319 412-3 VI.l.I (2016-02) - Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 3: Certificate profile for certificates issued to legal persons;

ETSI EN 319 412-4 VI.l.l (2016-02) - Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 4: Certificate profile for web site certificates ;

ETSI EN 319 412-5 v2.1.1 (2016-02) - Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 5: QCStatements;

Regulamento (UE) n° 910/2014 do Parlamento Europeu e do Conselho de 23 de julho de 2014 - relativo
a identificagao eletrénica e aos servigos de confianga para as transagoes eletronicas no mercado interno
e que revoga a Diretiva 1999/93/CE

FIPS 140-1. 1994, Security Requirements for Cryptographic Modules.
ISO/IEC 3166. 1997, Codes for the representation of names and countries and their subdivisions.

ITU-T Recommendation X.509. 1997, (1997 E): Information Technology - Open Systems Interconnection — The
Directory: Authentication Framework.
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NIST FIPS PUB 180-1. 1995, The Secure Hash Algorithm (SHA-1). National Institute of Standards and
Technology, "Secure Hash Standard", U.S. Department of Commerce.

RFC [421. 1993, Privacy Enhancement for Internet Electronic Mail: Part I: Message Encryption and
Authentication Procedures.

RFC 1422. 1993, Privacy Enhancement for Internet Electronic Mail: Part II: Certificate-Based Key Management.
RFC 1423. 1993, Privacy Enhancement for Internet Electronic Mail: Part Ill: Algorithms, Modes, and Identifiers.

RFC 1424. 1993, Privacy Enhancement for Internet Electronic Mail: Part IV: Key Certification and Related
Services.

RFC 2560. 1999, X.509 Internet Public Key Infrastructure Online Certificate Status Protocol — OCSP.
RFC 2986. 2000, PKCS #10: Certification Request Syntax Specification, version 1.7.
RFC 3161. 2001, Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP).

RFC 3279. 2002, Algorithms and Identifiers for the Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile.

RFC 3647. 2003, Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework.

RFC 4510. 2006, Lightweight Directory Access Protocol (LDAP): Technical Specification Road Map.
RFC 4210. 2005, Internet X.509 Public Key Infrastructure Certificate Management Protocol (CMP).

RFC 5280. 2008, Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL)
Profile.
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2 Responsabilidade de Publicacao e
Repositorio

2.1

Repositorios

A Multicert S.A. é responsavel pelas funges de repositério da EC Multicert, publicando, entre outras,
informagao relativa as praticas adotadas e o estado dos certificados emitidos (LRC).

A plataforma tecnoldgica do repositorio esta configurada de acordo com os seguintes indicadores e
métricas:

Disponibilidade de servicos da plataforma de 99,9%, em periodo 24hx7d, excluindo
manutengoes necessarias efetuadas em horario de menor utilizagao, garantindo-se durante o
tempo da disponibilidade:

o Minimo de 99,990% de respostas a pedidos de obtengao da LRC;
o Minimo de 99,990% de respostas a pedidos do documento da DPC;
Nimero maximo de pedidos de LRC: 50 pedidos/minuto;
Ndmero maximo de pedidos da DPC: 50 pedidos/minuto;
Nimero médio de pedidos de LRC: 20 pedidos/minuto;
Ndmero médio de pedidos da DPC: 20 pedidos/minuto.

O acesso a informagao disponibilizada pelo repositorio é efetuado através do protocolo HTTPS e
HTTP, estando implementado os seguintes mecanismos de seguranga:

2.2

LRC e DPC s6 podem ser alterados através de processos e procedimentos bem definidos,

Plataforma tecnolégica do repositorio encontra-se devidamente protegida pelas técnicas mais
atuais de seguranga fisica e logica,

Os recursos humanos que gerem a plataforma tém formagao e treino adequado para o servigo
em questao.

Publicacao de informacao de certificacao

A Multicert S.A. mantém um repositério em ambiente web, permitindo que as Partes Confiantes,
efetuem pesquisa on-line relativas a revogagao e outra informagao referente ao estado dos Certificados.

A Multicert disponibiliza sempre a seguinte informagao publica on-line:

Copia eletronica deste DPC e Politicas de Certificados (PC) mais atuais da PKI da Multicert,
assinada eletronicamente, por individuo devidamente autorizado e com certificado digital
atribuido para o efeito:

o DPC da EC Multicert disponibilizada no URI: https://pki.multicert.com/index.html,

o Perfil de certificado de Validagao on-line OCSP disponibilizada no documento Multicert
Root CA Certificate Policy no URI: http://http://pki.multicert.com/index.html,

o PC de certificado de autenticagao disponibilizada no URI:
http://pki.multicert.com/index.html,

o PC de certificados qualificados de Assinatura Digital e Selo Eletrénico disponibilizada
no URI: http://pki.multicert.com/index.html.
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o PC de certificado de Servidor Web (SSL) disponibilizada no URI
http://pki.multicert.com/index.html

— LRC das ECs Multicert
— EC Multicert 001
o  LRC URI: http://pki.multicert.com/crl/crl_mca00l.crl
= Delta-LRC — URI: http://pki.multicert.com/crl/crl_mca00I _delta.crl
— EC Multicert 002
o LRC - URI: http://ec2pki.multicert.com/crl/crl_mca002.crl
= Delta-LRC — URI: http://ec2pki.multicert.com/crl/crl_mca002_delta.crl
—  Certificados das EC Multicert
— EC Multicert 001 - URI: http://pki.multicert.com/cert/Multicert_ CA/mca_00].cer
— EC Multicert 002 - URI: http://ec2pki.multicert.com/cert/mca_002.cer
— Outra informagao relevante — URI: http://pki.multicert.com.

Adicionalmente, serao conservadas todas as versoes anteriores das PCs e DPCs da EC Multicert,
disponibilizando-as a quem as solicite (desde que justificado), ficando, no entanto fora do repositério
publico de acesso livre.

Declaragées de conformidade serao disponibilizadas sempre que solicitadas através do email
pki.documentacao@multicert.com.

A PKI da Multicert esta de acordo com a versao atual dos requisitos basicos para a Emissao e Gestao de
Certificados Publicly-Trusted, publicados pelo CA/Browser Forum no documento “Baseline Requirements
for the Issuance and Management of Publicly-Trusted Certificates”,  disponibilizado em
http://www.cabforum.org. No caso de qualquer inconsisténcia entre este documento e o descrito no
documento de Baselines, o definido no documento emitido pelo CA/Browser Forum sobrepoe-se ao
descrito neste documento.

2.3 Periodicidade de publicacao

As atualizagoes a esta DPC e respetivas PCs, efetuadas anualmente, serao publicadas imediatamente
apos a sua aprovagao pelo Grupo de Gestdo, de acordo com a secgio 9.12

O certificado da EC Multicert é publicado imediatamente apds a sua emissdo. A LRC da EC Multicert
sera publicada, no minimo, uma vez por semana. A Delta-LRC da EC Multicert sera publicada, no
minimo, todos os dias.

2.4 Controlo de acesso aos repositorios

A informagao publicada pela Multicert S.A. esta disponivel na Internet, sendo sujeita a mecanismos de
controlo de acesso (acesso somente para leitura). A Multicert S.A. implementou medidas de seguranga
logica e fisica para impedir que pessoas nao autorizadas possam adicionar, apagar ou modificar registos
do repositorio.
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3 IDENTIFICAS;AO E
AUTENTICACAO

3.1 Atribuicao de Nomes

A atribuicao de nomes segue a seguinte convengao:
—  Aos certificados de pessoa singular é atribuido o nome real do titular (ou pseudénimo),

— Aos certificados de pessoa coletiva é atribuido o nome da entidade, sendo que no certificado
consta o nome do representante legal;

—  Aos certificados de servigos ¢é atribuido o nome qualificado do dominio e/ou o ambito da sua
utilizagao.

3.1.1 Tipos de nomes

O certificado da EC Multicert assim como os certificados emitidos pela EC Multicert sao identificados
por um nome Unico (DN — Distinguished Name) de acordo com standard X.500.

O nome Unico destes certificados esta identificado nas respetivas Politicas de Certificados:

Tipo de Certificado OID da Politica de Certificados

EC Multicert (raiz auto-assinada) 1.3.6.1.4.1.25070.1.1.1.1.0.1.1
Validac¢do on-line OCSP 1.3.6.1.4.1.25070.1.1.1.0.1.3

Qualificados de Assinatura Digital e Selo Eletrénico 1.3.6.1.4.1.25070.1.1.1.1.0.1.2
Autenticagio 1.3.6.1.4.1.25070.1.1.1.1.0.1.3
Certificados Avancados 1.3.6.1.4.1.25070.1.1.1.1.0.1.4
Qualificado para Autenticacdo de Servidor Web (OV®) | 1.3.6.1.4.1.25070.1.1.1.1.0.1.5
Aplicacdo 1.3.6.1.4.1.25070.1.1.1.1.0.1.6
TPA Virtual 1.3.6.1.4.1.25070.1.1.1.1.0.1.8

3.1.2 Necessidade de nomes significativos

A EC Multicert ira assegurar, dentro da sua hierarquia de confianga:

— A ndo existéncia de certificados que, tendo o mesmo nome Unico, identifiquem
entidadesdistintas,

¢ Organizational Validation
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— A relagdo entre o titular e a organizagdo a que pertence é a mesma que consta no certificado e
¢é facilmente percetivel e identificaivel pelos Humanos (com exce¢ao dos certificados com
pseudonimos).

3.1.3 Anonimato ou pseudonimo de titulares

A EC Multicert emite certificados com pseudénimo de titulares, garantindo para o efeito que,

— O certificado contém o pseudénimo do titular, claramente identificado como tal, sendo
conservados os elementos que comprovam a verdadeira identidade dos requerentes titulares
de certificados com pseuddénimo,

— Comunicara a autoridade judiciaria, sempre que esta o ordenar nos termos legalmente
previstos, os dados relativos a identidade dos titulares de certificados que sejam emitidos com
pseudonimo seguindo-se, no aplicavel, o regime do artigo 182.° do Cédigo de Processo Penal.

3.1.4 Interpretacao de formato de nomes

As regras utilizadas pela EC Multicert para interpretar o formato dos nomes seguem o estabelecido no
RFC 52807, assegurando que todos os atributos DirectoryString dos campos issuer e subject do certificado
sao codificados numa UTF8String, com exceg¢ao dos atributos country e serialnumber que sao codificados
numa PrintableString.

3.1.5 Unicidade de nomes

Os identificadores do tipo DN s3ao Unicos para cada titular de certificado, emitido dentro da EC
Multicert, nao induzindo em ambiguidades.

De acordo com os seus processos de emissao, a EC Multicert rejeita a emissao de certificados com o
mesmo DN para titulares distintos. Para cada tipo de certificado emitido, a respetiva Politica de
Certificados indica o contelido do serialnumber que devera ser escolhido de modo a assegurar a
unicidade do campo e a nao induzir uma parte confiante em ambiguidade.

3.1.6 Reconhecimento, autenticagao, e fungao das marcas registadas

As entidades requisitantes de certificados devem demonstrar que tém direito a utilizagio do nome
requisitado, nao podendo as designagoes usadas nos certificados emitidos pela EC Multicert infringir os
direitos de propriedade intelectual de outros individuos ou entidades.

No procedimento de autenticagao e identificagio do titular do certificado, prévio a emissao do mesmo,
a entidade requisitante do certificado tera que apresentar os documentos legais que demonstrem o
direito a utilizagio do nome requisitado.

3.2 Validacao de ldentidade no registo inicial
3.2.1 Certificado Qualificados

3.2.1.1 Assinatura (eSign)

Descrito na seccio 4.1.1 da Politica de Certificados Qualificados de Assinatura e Selo Eletrénico,
disponivel em http://pki.multicert.com/CA.html.

7 cf. RFC 5280. 2008, Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile.
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3.2.1.2 Selo Eletrénico (eSeal)

Descrito na secgio 4.1.1 da Politica de Certificados Qualificados de Assinatura e Selo Eletrénico,
disponivel em http://pki.multicert.com/CA.html.

3.2.1.3 Autenticagio de Sitio Web - Certificado para Organizacio (OV)

Os certificados para autenticacao de sitios web sao emitidos depois de garantida a existéncia legal dos
mesmos bem como da organizagio de os detém.

A validagdo dos requerentes destes certificados é efetuada através de documentos comprovativos,
emitidos por entidades crediveis, que permitam verificar dados da organizagao requerente do
certificado, assim como dos seus representantes legais (p.e. certiddo permanente).

Quando um nome de dominio esta incluido no certificado, a Multicert autentica o direito de utilizacdo
da Organizacao para utilizar o nome de dominio, como um nome de dominio totalmente qualificado
(Politica de Certificado SSL, disponivel em https://pki.multicert.com/pol/cp/).

A Multicert efetua ainda uma verificacao de registos CAA relevantes antes da emissao de certificados
SSL. A EC atua de acordo com os registos CAA caso existam. O dominio de identificagdo da EC da
Multicert nos registos CAA é 'multicert.com"."

A confirmagdo de pedido de certificado é efetuado através de uma chamada, gravada, efetuada para o
numero disponibilizado por uma fonte credivel (site oficial, whois, etc) e confirmada a informagao com o
responsavel técnico pelo pedido de certificado.

3.2.2 Certificado de servicos

A emissao de certificados para os servicos da EC da Multicert sio efetuados por elementos que
pertencem aos Grupos de Trabalho da PKI da Multicert.

3.2.3 Certificado Avancado (NC)

A validagao inicial da identidade do requerente de um certificado avangado, emitido no dominio da EC
Multicert, é efetuada através de documentagdo que é solicitada e enviada pelo requerente juntamente
com o formulario de pedido de emissdo de certificado avancado, através da qual valida os dados que
constam no pedido, nomeadamente dados do titular, da Entidade Responsavel que requer o certificado.
As assinaturas constantes no formulario sdo verificadas de forma comparativa com as copias dos
documentos de identificagao solicitadas.

Estas praticas estao de acordo com o documento TS EN 319 411-3.

3.3 Identificacao e Autenticacdao para pedidos de
renovacao de chaves

A identificagdo e autenticagdo para a renovagio de certificados sdo realizadas utilizando os
procedimentos para a autenticagao e identificagio inicial (cf. secgao 3.2).
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3.3.1 Identificacao e autenticagao para renovagao de chaves, de
rotina

Nio existe renovagao de chaves, de rotina. A renovagio de certificados utiliza os procedimentos para a
autenticagdo e identificagdo inicial, onde sao gerados novos pares de chaves.

3.3.2 Identificagcao e autenticagao para renovacao de chaves, apos
revogagao

Apos revogacao de certificado, a geracao de novo par de chaves e respetiva emissao de certificado
segue os procedimentos para a autenticagdo e identificagdo inicial.

3.4 Identificacdao e autenticacao para pedido de
revogacao

O processo de Revogacdo de certificados emitidos pela EC Multicert, inicia-se sempre com a
SUSPENSAOQ, permitindo que a validagao do pedido de revogacao seja devidamente validado.

3.4.1 Quem pode solicitar a Revogacao de um Certificado

O pedido de Revogacao podera ser efetuado por um dos seguintes intervenientes:
e O Titular ou representante,
e A Entidade Requerente do certificado,
e A Multicert, sempre que esta tenha conhecimento de que os dados constantes no certificado
nao correspondem a realidade, ou nao se encontre em posse do titular.

Apos rececionado o pedido de revogagido de um certificado, sera efetuada a validagdo da documentagio
recebida. A identificagio e autenticagdo dos intervenientes no pedido de revogagio sera efetuado
através da verificagdo, por semelhanga, das assinaturas constantes no formulario, com as cépias dos
documentos de identificagao solicitados.

3.4.2 Como solicitar a Revogagao do Certificado

O Pedido de Revogagdo podera ser efetuado de duas formas:

e On-line, através do servigo disponibilizado para o efeito, num dos seguintes enderegos abaixo
listados, sendo que o certificado passara para o estado SUSPENSO e s6 apés rececionada e
devidamente validada a documentagao inerente ao pedido, a Multicert podera alterar o estado
do certificado para REVOGADO:

o Interface de suspensio de certificados emitidos até 26/05/2015 (certificados com
referéncia MAE ou MRA): https://pki.multicert.com/suspensao;

o Interface de suspensao de certificados emitidos a partir de 27/05/2015 (certificados
com referéncia MTC): https://www.multicert.com/suspensao.

e Ou, Enviando diretamente para a Multicert, o Formulirio de Pedido de Revogacao,
disponibilizado pela Multicert no site da Multicert, devidamente preenchido e acompanhado da
documentagao necessaria para o efeito.
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4 Requisitos operacionais do ciclo de
vida do certificado

4.1 Pedido de Certificado

O pedido de emissao de qualquer certificado a PKI da Multicert inicia-se com o preenchimento de um
formulario apropriado ao certificado pretendido. Os formularios para cada tipo de certificado
encontram-se disponiveis na Loja Online da Multicert. Para cada tipo de certificado ¢ indicada a
informagao necessaria e o processo a seguir.

4.2 Processamento do pedido de certificado

4.2.1 Identificacao e Autenticidade do Pedido

A Multicert, assim que rececione o formulario de pedido de emissio de certificado, assim como a
informagdo necessaria a emissdo do pedido, procedera a validagdo de toda a informagio disponibilizada
a fim de verificar a autenticidade dos dados (cf. secgdo 3.2) constantes.

4.2.2 Aprovagao de Rejeicao do Pedido

A Multicert apenas aceita o pedido de certificado para emissao se todos os dados constantes no pedido
forem auténticos, neste caso sucede-se a aprovagao do pedido.

No caso das informagbes constantes nao forem verdadeiras ou forem ausentes a Multicert rejeita o
pedido de emissdo de certificados sendo assim informado po responsavel pelo pedido.

4.2.3 Prazo para aprovagao do pedido

A Multicert dispée de SLA’s, cuja informagio se encontra disponivel na Loja Online, para emissdo de
certificados. Contudo, a emissao dos certificados e o tempo que ocorre entre o pedido de certificado e
a entrega do mesmo depende sobretudo da prontidao da informagao fornecida e da sua veracidade.

4.3 Emissao de Certificado

Os certificados emitidos pela PKI da Multicert, sio emitidos através da plataforma Multicert, de forma
automatica, apos o registo e aprovagao do pedido de Certificado. Apds a aprovagao o request € enviado
directamente para a Entidade de Certificagao a qual procede com a emissao do certificado.

4.3.1 Acoes decorrentes da emissao de certificados

Para qualquer certificado emitido na PKI da Multicert é sujeito a uma aprovagao. Esta aprovagao
depende do tipo de certificado e da Entidade de Certificagao em Causa. Para aprovagao de certificado
de utilizador final, o Grupo de Trabalho de Administragdo de Registo é responsavel pela Gestio e
apgorvacgao dos pedidos de certificados.
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4.3.2 Emissao de Certificados Digitais Qualificados

4.3.2.1 Assinatura e Selo Eletrénico

No caso de Certificados Qualificados de Assinatura e de Selo Eletrénico, o certificado sera armazenado
em dispositivo de armazenamento seguro, que dependendo da opgao escolhida, podera ser SmartCard
(cartao com chip criptografico) ou token USB.

4.3.2.2 Certificados para autenticagio de sitio Web

Para a emissao de Certificados para Servidor Web, é gerado um pedido de certificado pelo cliente, este
€ enviado para a Multicert, sendo depois emitido o certificado (CER) e disponibilizado pela Multicert, ao
cliente, através de e-mail.

4.3.3 Emissao de Certificados Avancados

Os Certificados avangados poderao ser disponibilizados em dispositivo de armazenamento seguro, tal
como os certificados digitais qualificados, podendo no entanto também, ser disponibilizados através de
Download ou em CD (dependendo da opgao escolhida).

4.3.4 Emissao de Certificados TPA Virtual

A EC Multicert ira emitir o certificado e, o certificado, sera disponibilizado em CD.

4.3.5 Emissao de Certificados de Aplicagao

Para a emissao dos Certificados de Aplicagdo é gerado um pedido de certificado pelo cliente, que o
envia para a Multicert, sendo depois emitido o certificado, com base no pedido, pela EC Multicert que
sera disponibilizado através de Download ou CD.

4.3.6 Notificacao de Emissao de Certificados

Qualquer titular ou responsavel de pedido de certificado é notificado automaticamente aquando a
emissao do certificado.

4.4 Aceitaciao do Certificado

4.4.1 Conduta para Aceitacao do Certificado

Para cada tipo de certificado, a respetiva Politica de Certificado descreve o modo de aceitagio do
Certificado.

Os certificados Qualificados de Assinatura sio emitidos no estado suspenso sendo que é da
responsabilidade do titular ativa-los mediante um conjunto de troca de informagao entre o proprio e a
Multicert.
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4.4.2 Publicacao de Certificados

A Multicert nao publica os certificados por ela emitidos com excepgao dos certificados e respectivas
chaves publicas das Entidade de Certificagao de gere.

44.3 Notificacao de emissao de certificados a outras entidades

A Multicert nao notifica outras entidades sobre a emissio de certificados excepto em acordo
previamente estabelecidos para a emissao de certificados com sistema de aprovagao propria.

4.5 Uso do certificado e par de chaves

4.5.1 Uso do certificado e par de chaves pelos
Titulares/Responsaveis

A utilizagdo da chave privada correspondente a chave publica do certificado, deve ser apenas permitido
quando o titular acordar e aceitar as condigoes gerais de emissio de um certificado no ato de
subscricao do mesmo, através do contrato fornecido pela Multicert.

Os titulares de certificados s6 poderio utilizar a chave privada do seu certificado apenas e s6 para o fim
a que estas se destinam (definido no campo “KeyUsage” do certificado) e sempre dentro dos propésitos
legais, sendo que a utilizagao deste é sempre da responsabilidade do titular.

4.5.2 Uso do certificado e par de chaves por terceiras partes.

Nao Aplicavel.

4.6 Renovacao de Certificados

A renovagido de um certificado é o processo em que a emissao de um novo certificado utiliza os dados
anteriores do certificado, ndo havendo alteragao das chaves ou qualquer outra informagao, com excegao
do periodo de validade do certificado.

Esta pratica é tratada processualmente como uma remissao na PKI Multicert.

4.6.1 Motivos para renovagao de certificado

Nada a assinalar.

4.6.2 Quem pode submeter o pedido de renovagao de certificado

Nada a assinalar.

4.6.3 Processamento do pedido de renovagao de certificado

Nada a assinalar.
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4.6.4 Notificacao de emissao de novo certificado ao titular

Nada a assinalar.

4.6.5 Procedimentos para aceitacao de certificado

Nada a assinalar.

4.6.6 Publicacao de certificado apos renovagao

Nada a assinalar.

4.6.7 Notificacao da emissao do certificado a outras entidades

Nada a assinalar.

4.7 Renovacao de certificado com geracdao de novo
par de chaves

A Multicert assume a renovacao de certificado com geragao de novo par de chaves, sendo considerada
sempre uma nova emissio.

4.8 Modificacdo de certificados

A alteragao de certificados é o processo em que é emitido um certificado para um titular (ou
patrocinador), mantendo as respetivas chaves, havendo apenas alteragdes na informagao do certificado.

Esta pratica ndo é suportada pela PKI da Multicert.

4.8.1 Motivos para alteragao do certificado

Nada a assinalar.

4.8.2 Quem pode submeter o pedido de alteragao de certificado

Nada a assinalar.

4.8.3 Processamento do pedido de alteragao de certificado

Nada a assinalar.

48.4 Notificacao da emissao de certificado alterado ao titular

Nada a assinalar.
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4.8.5 Procedimentos para aceitacao de certificado alterado

Nada a assinalar.

4.8.6 Publicacao do certificado alterado

Nada a assinalar.

4.8.7 Notificacao da emissao de certificado alterado a outras
entidades

Nada a assinalar.

4.9 Suspensao e revogacao de certificados

Na pratica, a revogagdo e suspensiao de certificados € uma agdo através da qual o certificado deixa de
estar valido antes do fim do seu periodo de validade, perdendo a sua operacionalidade.

Os certificados que assumam o estado de SUSPENSO podem recuperar a sua validade. Os certificados
que assumam o estado de REVOGADO ficam impossibilitados de recuperar a sua validade.

O Processo de Revogagio de um Certificado emitido pela EC Multicert, inicia-se na SUSPENSAO do
mesmo.

No caso de um Certificado Digital Qualificado, este apenas podera manter-se no estado de SUSPENSO
3 dias, sendo que apos estes o certificado assumira um de dois estados,

e Revogado, caso seja rececionada e validado o Formulirio de pedido de Revogagcio com a
documentac¢io necessaria, ou

e ATIVO, caso contrario.

4.9.1 Motivos para Revogacao

Um certificado pode ser revogado por uma das seguintes razoes:
— Comprometimento ou suspeita de comprometimento da chave privada;
— Perda da chave privada;
— Inexatidoes graves nos dados fornecidos;

— Comprometimento ou suspeita de comprometimento da senha e acesso a chave privada
(exemplo: PIN);

—  Perda, destruicao ou deterioragao do dispositivo de suporte da chave privada (por exemplo,
suporte/token criptografico);

—  Qualidade do titular do certificado, aposta no certificado digital, deixa de ser valida;
— Poderes de representagao inscritos no certificado sejam suspensos ou alterados;

—  Incumprimento por parte da EC Multicert ou titular das responsabilidades prevista na presente
Politica de Certificado e/ou correspondente DPC;

— Sempre que haja razées crediveis que induzam que o servigos de certificagdo possam ter sido
comprometidos, de tal forma que coloquem em causa a fiabilidade dos certificados;

—  Por resolugao judicial ou administrativa;

— Utilizagao do certificado para atividades abusivas;
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— Risco de comprometimento da chave (por exemplo, devido a fraqueza do algoritmo ou

tamanho de chave);
— Cessagdo de fungoes.

4.9.2 Quem pode solicitar a Revogacao de um Certificado

Encontra-se descrito na secgao 3.4, quem pode pedir a revogagao de um certificado e como o fazer.

4.9.3 Como solicitar a Revogagao do Certificado

Encontra-se descrito na secgao 3.4, quem pode pedir a revogagao de um certificado e como o fazer.

4.9.4 Tempo de Confirmagao para Revogacao de Certificado
O Processo de Revogagio de certificados inicia-se com uma suspensio do certificado. O

titular/responsavel pelo certificado dispoe de 3 dias Uteis para levantamento do certificado, caso
contrario o mesmo sera imediatamente revogado.

4.9.5 Tempo para processamento da Revogacao do Certificado

E garantido pela Multicert a publicagio do novo estado do certificado 24 horas apés o pedido de
revogacao sempre que o mesmo se comprove fidedigno.

4.9.6 Frequéncia de Emissao de CRL

As Entidades de Certificagao da Multicert emissoras de certificados para utilizadores finais emitem crl’s a
cada 7 dias sendo emitidas Delta CRL’s a cada 24h.

49.7 Validagcao On-line de Certificados

A Multicert dispée de um servico responder de validagao on-line de estado de certificados com um
servico de disponibilidade correspondente a 99.9%.
O servico OCSP oferece uma validagao em tempo real do estado dos certificados.

4.10 Servicos sobre o estado do certificado

4.10.1 Caracteristicas operacionais

O estado dos certificados emitidos esta disponivel publicamente através das LCR, Delta-LCR e o servigo
OCSP.

4.10.2 Disponibilidade do servico

O Servigo sobre o estado do certificado esta disponivel 24 horas por dia, 7 dias por semana.
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4.10.3 Caracteristicas opcionais

Nada a assinalar.

4.11 Fim de subscricao

O fim da operacionalidade de um certificado acontece quando se verificarem uma das seguintes
situagoes:

a) Revogacao do certificado;

b) Por ter caducado o prazo de validade do certificado.

4.12 Retencdo e recuperacao de chaves (Key escrow)

A PKI Multicert sé efetua a retencao da sua chave privada.

4.12.1 Politicas e praticas de recuperacao de chaves

A chave privada da EC Multicert é armazenada num token hardware de seguranga, sendo efetuada uma
copia de seguranca utilizando uma ligagao direta hardware a hardware entre dois tokens de seguranga. A
geragao da cépia de seguranga é o ultimo passo da emissao de um novo par de chaves da EC Multicert.

A cerimoénia de copia de seguranga utiliza um HSM com autenticagdo de dois fatores (consola de
autenticagao portatil e chaves PED — pequenos tokens de identificagao digital, com o formato de caneta
USB - identificadoras de diferentes papéis no acesso a HSM), em que varias pessoas, cada uma delas
possuindo uma chave PED, sio obrigadas a autenticar-se antes que seja possivel efetuar a copia de
seguranga.

O token hardware de seguranga com a cépia de seguranga da chave privada da EC Multicert é colocado
num cofre seguro em instalagdes seguras secundarias, e acessivel apenas aos membros autorizados dos
Grupos de Trabalho. O controlo de acesso fisico a essas instalagoes impede o acesso nao autorizado as
chaves privadas.

A copia de seguranca da chave privada da EC Multicert pode ser recuperada no caso de mau
funcionamento da chave original. A ceriménia de recuperagdo da chave utiliza os mesmos mecanismos
de autenticagao de dois fatores e com multiplas pessoas, que foram utilizados na ceriménia de cépia de
seguranga.

4.12.2 Politicas e praticas de encapsulamento e recuperagao de
chaves de sessao

Nada a assinalar.

EC MULTICERT Declaragao de Praticas de Certificagao da Entidade Certificadora MULTICERT
Copyright © 2002 - 2017 MULTICERT - Todos os direitos reservados. Pagina 37 de 74



MULTICERT_P).CA3_24.1.1_0001_pt
Versio: 6.0

5 Medidas de seguranca fisica, de gestao
e operacionais

A Multicert implementou varias regras e politicas incidindo sobre controlos fisicos, procedimentais e
humanos, que suportam os requisitos de seguranga constantes desta DPC. Esta secgio descreve
sucintamente os aspetos nao técnicos de seguranga que possibilitam, de modo seguro, realizar as
funcoes de geragao de chaves, autenticagao dos titulares, emissao de certificados, revogacao de
certificados, auditorias e arquivo. Todos estes controlos nio técnicos de seguranga sio criticos para
garantir a confianga nos certificados, pois qualquer falta de seguranga pode comprometer as operagoes
da EC.

5.1 Medidas de seguranca fisica

5.1.1 Localizagao fisica e tipo de construgao

As instalagoes da EC Multicert sao desenhadas de forma a proporcionar um ambiente capaz de
controlar e auditar o acesso aos sistemas de certificagao, estando fisicamente protegidas do acesso nao
autorizado, dano, ou interferéncia. A arquitetura utiliza o conceito de defesa em profundidade, ou seja,
por niveis de seguranca, garantindo-se que o acesso a um nivel de seguranga mais elevado s6 é possivel
quando previamente se tenha alcancado o nivel imediatamente anterior, nunca sendo possivel, em
qualquer local das instalagbes, aceder ao nivel de seguranga (n) a partir de outro que ndo seja o nivel (n-
1.

As operagbes da EC Multicert sao realizadas numa sala numa zona de alta seguranga, inserida noutra
zona também de alta seguranca e, dentro de um edificio que relne diversas condi¢des de seguranca,
nomeadamente o controlo total de acessos que previne, deteta e impede acessos nao autorizados,
baseado em multiplos niveis de seguranca fisica.

As duas zonas de alta seguranga sdo areas que obedecem as seguintes caracteristicas:
a) Paredes em alvenaria, betio ou tijolo;
b) Teto e pavimento com construgao similar a das paredes;
c) Inexisténcia de janelas;

d) Porta de seguranga, com chapa em ago, com as dobradigas fixas e ombreira igualmente em ago,
com fechadura de seguranga acionavel eletronicamente, caracteristicas corta — fogo e
funcionalidade antipanico.

Adicionalmente, as seguintes condigoes de seguranca sao garantidas no ambiente da EC Multicert:
—  Perimetros de seguranga claramente definidos;
— Paredes, chao e teto em alvenaria, sem janelas, que impedem acessos nao autorizados;

— Trancas e fechaduras anti roubo de alta seguranga, nas portas de acesso ao ambiente de
seguranga.

— O perimetro do edificio é estanque na medida em que nio existem portas, janelas ou outras
brechas nao controladas, que possibilitem acessos nao autorizados;

— O acesso ao ambiente passa obrigatoriamente por areas de controlo humano, e por outros
meios de controlo que restringem o acesso fisico apenas a pessoal devidamente autorizado.
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5.1.2 Acesso fisico ao local

Os sistemas da EC Multicert estio protegidos por um minimo de 4 niveis de seguranca fisica
hierarquicos (edificio em si, bloco de alta seguranga, area de alta seguranga, sala de alta seguranga),
garantindo-se que o acesso a um nivel de seguranga mais elevado s6 é possivel quando previamente se
tenha alcangado os privilégios necessarios ao nivel imediatamente anterior.

Atividades operacionais sensiveis da EC, criagao e armazenamento de material criptografico, quaisquer
atividades no ambito do ciclo de vida do processo de certificagdo como autenticagio, verificagdo e
emissao ocorrem dentro da zona mais restrita de alta seguranca. O acesso a cada nivel de seguranca
requer o uso de um cartao magnético de autenticagao (amarelo para o edificio, e vermelho para os
outros niveis). Acessos fisicos sio automaticamente registados e gravados em circuito fechado de TV
para efeitos de auditorias.

O acesso ao cartiao de identificagao vermelho obriga a um duplo controlo de autenticagao de acesso
individual. Ao pessoal nio acompanhado, incluindo colaboradores ou visitantes nao autenticados, nio é
permitida a sua entrada e permanéncia em areas de seguranga. A nao ser que todo o pessoal que circule
dentro destas areas de seguranga seja garantidamente reconhecido por todos, é obrigatério o uso do
respetivo cartio de acesso de modo visivel, assim como garantir que nao circulam individuos nao
reconhecidos sem o respetivo cartio de acesso visivel.

O acesso a zona mais restrita de alta seguranga requer controlo duplo, cada um deles utilizando dois
fatores de autenticagdo, incluindo autenticagdo biométrica. O hardware criptografico e tokens fisicos
seguros dispdem de protegdo adicional, sendo guardados em cofres e armarios seguros. O acesso a
zona mais restrita de alta seguranga, assim como ao hardware criptografico e aos tokens fisicos seguros é
restrito, de acordo com as necessidades de segregacio de responsabilidades dos varios Grupos de
Trabalho.

5.1.3 Energia e ar condicionado

O ambiente seguro da Multicert possui equipamento redundante, que garante condi¢oes de
funcionamento 24 horas por dia / 7 dias por semana, de:

— Alimentagdo de energia continua ininterrupta com a poténcia suficiente para manter
autonomamente a rede elétrica durante periodos de falta de corrente e para proteger os
equipamentos face a flutuagoes elétricas que os possam danificar (o equipamento redundante
consiste em baterias de alimentagido ininterrupta de energia, e geradores de eletricidade a
diesel), e,

—  Refrigeragao/ventilagao/ar condicionado que controlam os niveis de temperatura e humidade,
garantindo condigoes adequadas para o correto funcionamento de todos os equipamentos
eletrénicos e mecanicos presentes dentro do ambiente. Um sensor de temperatura ativa um
alerta GSM, sempre que a temperatura atinge valores anormais. Este alerta GSM consiste em
telefonemas com uma mensagem previamente gravada, para os elementos da equipa de
manutencgao.

5.1.4 Exposicao a agua
As zonas de alta seguranca tém instalado os mecanismos devidos (detetores de inundagio) para

minimizar o impacto de inundagoes nos sistemas da EC Multicert.

5.1.5 Prevencao e protegao contra incéndio

O ambiente seguro da Multicert tem instalado os mecanismos necessarios para evitar e apagar fogos ou
outros incidentes derivados de chamas ou fumos. Estes mecanismos estao em conformidade com os
regulamentos existentes:

— Estao instalados nos varios niveis fisicos de seguranga, sistemas de detegao e alarme de
incéndio,
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— Estao disponiveis equipamentos fixo e movel de extingdo de incéndios, colocados em sitios
estratégicos e de facil acesso de modo a poderem ser rapidamente usados no inicio de um
incéndio e extingui-lo com sucesso,

—  Existem procedimentos de emergéncia bem definidos, em caso de incéndio.

5.1.6 Salvaguarda de suportes de armazenamento

Todos os suportes de informacdo sensivel, contendo software e dados de produgao, informagao para
auditoria, arquivo ou copias de seguranga sao guardados em cofres e armarios de seguranca dentro da
zona de alta seguranga, assim como num ambiente distinto externo ao edificio, com controlos de
acessos fisicos e logicos apropriados para restringir o acesso apenas a elementos autorizados dos
Grupos de Trabalho. Para além das restricdes de acessos, também tem implementado mecanismos de
protegao contra acidentes (e.g., causados por agua ou fogo).

Quando, para efeito de arquivo de copias de seguranga, informagao sensivel é transportada da zona de
alta seguranca para o ambiente externo, o processo é executado sob supervisao de pelo menos 2 (dois)
elementos do Grupo de Trabalho que tém por obrigagao garantir o transporte seguro da informagao
até ao local de destino. A informagédo (ou o token de transporte da informagdo) devera estar sempre sob
controlo visual dos membros do Grupo de Trabalho.

Em situagdes que implique a deslocagao fisica de hardware de armazenamento de dados (i.e., discos
rigidos, etc.) para fora da zona de alta seguranga, por motivos que nao o arquivo de cépias de seguranga,
cada elemento de hardware devera ser verificado para garantir que nio contém dados sensiveis. Nestas
situagoes, a informagao tem de ser eliminada usando todos os meios necessarios para o efeito (formatar
o disco rigido, reset do hardware criptografico ou mesmo destruigido fisica do equipamento de
armazenamento).

5.1.7 Eliminagao de residuos

Documentos e materiais em papel que contenham informagdo sensivel deverdo ser triturados antes da
sua eliminagao.

E garantido que nio é possivel recuperar nenhuma informacio dos suportes de informacio utilizados
para armazenar ou transmitir informagio sensivel (através de formatagio “segura” de baixo nivel ou
destruigao fisica), antes dos mesmos serem eliminados. Equipamentos criptograficos ou chaves fisicas de
acesso logico sdo fisicamente destruidos ou seguem as recomendagdes de destruicio do respetivo
fabricante, antes da sua eliminagdo. Outros equipamentos de armazenamento (discos rigidos, tapes, etc.)
deverdo ser devidamente limpos de modo a nio ser possivel recuperar nenhuma informagio (através de
formatagoes seguras, ou destruicao fisica dos equipamentos).

5.1.8 Instalagoes externas (alternativa) para recuperacao de
seguranga

Todas as copias de seguranga sao guardadas em ambiente seguro em instalagdes externas, ficando
alojadas em cofres e armarios seguros situados em zonas com controlos de acesso fisicos e logicos, de
modo a restringir o acesso apenas a pessoal autorizado, garantindo também a protegiao contra danos
acidentais (e.g., causados por agua ou fogo).

5.2 Medida de seguranca dos processos

A atividade de uma Entidade Certificadora depende da intervengao coordenada e complementar de um
extenso elenco de recursos humanos, nomeadamente porque,

— Dados os requisitos de seguranga inerentes ao funcionamento de uma EC é vital garantir uma
adequada segregacdo de responsabilidades, que minimize a importincia individual de cada um
dos intervenientes,
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— E necessario garantir que a EC apenas poderd ser sujeita a ataques do tipo denial-of-service
mediante o conluio de um ndmero significativo de intervenientes.

Pelo exposto, nesta seccao, descrevem-se os requisitos necessarios para reconhecer os papéis de
confianga e responsabilidades associadas a cada um desses papéis. Esta se¢do inclui também a separagao
de deveres, em termos dos papéis que nao podem ser executados pelos mesmos individuos.

5.2.1 Grupos de Trabalho

Definem-se como pessoas autenticadas todos os colaboradoras, fornecedores e consultores que tenham
acesso ou que controlem operagoes criptograficas ou de autenticagao.

A Multicert estabeleceu que os papéis de confianga fossem agrupados em nove categorias diferentes
(que correspondem a seis Grupos de Trabalho distintos) de modo a garantir que as operagdes sensiveis
sejam efetuadas por diferentes pessoas autenticadas, pertencentes a diferentes Grupos de Trabalho.

Nio estdo autorizadas entradas no “Ambiente de Produgiao” sem a presenca minima de dois elementos,
pertencente a Grupos de Trabalho distintos (com exce¢do do Grupo de trabalho de custddia que ndo
tem permissao para aceder a este ambiente).

Como medida adicional de seguranga, a Multicert considera relevante, mas nao obrigatéria, a presenga
em todas as intervengoes de um elemento de Auditoria.

5.2.1.1 Grupo de Trabalho de Instalacio

E responsavel pela instalagio e configuragio de base (hardware e software) da EC até a sua inicializagio.
Este grupo deve ter pelo menos | (um) membro.

As responsabilidades deste grupo sao:

Instalar, interligar e configurar o hardware da EC;
— Instalar e configurar o software de base da EC;

—  Configurar as palavras-passe iniciais necessarias®, que irdo ser alteradas posteriormente pelo
Grupo de Trabalho de Autenticagao;

—  Preparar comunicados sobre:
o As palavras-passe iniciais;
o ldentificagio dos membros do Grupo de Trabalho de Instalagao;
o Hash do(s) CD(s) de instalagao utilizados;

o A lista de todos os artefactos (univocamente identificados) indispensaveis a
inicializacao e operagao da EC.

5.2.1.2 Grupo de Trabalho de Operagao
E responsavel por executar as tarefas de rotina essenciais ao bom funcionamento e operacionalidade da
EC.
As responsabilidades deste grupo sao:
—  Gerir o Ambiente de Produgao e o Ambiente de Operacao;

— Realizar as tarefas de rotina da EC, incluindo operagbes de copias de seguranga dos seus
sistemas;

— Execucgao de tarefas de monitorizacio dos sistemas EC;
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Monitorizar, reportar e quantificar todos os incidentes e avarias de software e hardware,
despoletando os processos apropriados a correcao das mesmas;

Pedir a aprovagao dos formularios resultantes das ceriménias ao Grupo de Gestio para
armazenamento no ambiente de informacao.

Assumir o papel de Administrador de RegistoAssumir o papel de Administrador do Sistema

Assumir o papel de Operador de Sistema

5.2.1.3 Grupo de Trabalho de Autenticagio

E responsavel por propor todas as politicas da EC, assegurando que se encontram atualizadas.

E ainda responsavel por assegurar a gestio, guarda e disponibilidade (nas situagcbes previstas) das
palavras-passe (nao pessoais) e dos tokens de autorizagao.

As responsabilidades deste grupo sao:

Definir todas as politicas da EC e garantir que se encontram atualizadas e adaptadas a realidade
desta;

Assegurar que as PC’s da EC s3o suportadas pela DPC da EC;

Assegurar que todos os documentos relevantes e relacionados, direta ou indiretamente, com o
funcionamento da EC se encontram armazenados no Ambiente de Informagao;

Gerir o Ambiente de Autenticacao;
Gerir todas as palavras-passe nio pessoais;

Manter um inventario atualizado de todos os tokens de autenticacdo usados no Ambiente de
Producdo e, quando os tokens estio a responsabilidade de algum(ns) membro(s), registar a
identificacao desse(s) membro(s), guardando esses registos no Ambiente de Autenticagao;

Manter um inventdrio atualizado de todas as palavras-passe’ usadas no Ambiente de Produgio
e, quando as palavras-passe estio a responsabilidade de algum(ns) membro(s), registar a
identificacao desse(s) membro(s), guardando esses registos no Ambiente de Autenticagao;

Garantir que cada membro dos restantes grupos nao detém mais tokens de autenticagdo do que
os estritamente necessarios a execugao das responsabilidades de que esta incumbido;

Garantir que cada membro dos restantes grupos nao detém mais palavras-passe de
autenticagdo do que as estritamente necessarias para a execugio das responsabilidades de que
esta incumbido;

Registar a devolugao dos tokens de autenticagao usados pelos membros dos restantes grupos;
Registar trocas de palavras-passe de autenticagao usadas pelos membros dos restantes grupos;

Registar a perca de tokens de autenticagao, descrevendo adequadamente a situagao que lhe deu
origem;

Registar sempre que uma palavra-passe de autenticagio é comprometida, descrevendo
adequadamente a situagao que o originou;

Avaliar os riscos de negocio resultantes da perca de um token ou o comprometimento de uma
palavra-passe de autenticagao;

Tomar medidas ativas de modo a nao comprometer cada Ambiente de Produgio derivado da
perca de um token, ou do comprometimento de alguma palavra-passe de autenticagao;

Avaliar pedidos de replicacao de documentagao;

Assumir o papel de Administrador de Seguranca

? Registando o seu valor
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5.2.1.4 Grupo de Trabalho de Auditoria
E responsavel por efetuar a auditoria interna de todas as agSes relevantes e necessarias para assegurar a
operacionalidade da EC. Este grupo deve ter um minimo de 2 (dois) elementos.
As responsabilidades deste grupo sao:
— Auditar a execugao e confirmar a exatidao dos processos e cerimonias da EC;
— Registar todas as operagdes sensiveis;
— Investigar suspeitas de fraudes procedimentais;

—  Verificar periodicamente a funcionalidade dos controlos de seguranga (dispositivos de alarme,
de controlo de acessos, sensores de fogo, etc) existentes nos varios ambientes;

— Registar os resultados de todas as agoes por si realizadas;
—  Assumir o papel de Auditor de Sistema
— Validar que todos os recursos utilizados sao seguros;

—  Verificar periodicamente a integridade dos Ambientes de Custédia, assegurando que I3 se
encontram os artefactos respetivos'® e que estido devidamente identificados;

—  Verificar periodicamente os registos/logs da EC;

5.2.1.5 Grupo de Trabalho de Custédia

E responsavel pela custédia de alguns artefactos sensiveis (tokens de autenticagio, etc), que podem ser
levantados pelos membros dos outros grupos mediante a satisfagio de determinadas condigdes''. Note-
se que, no sentido de melhorar os niveis de seguranca, operacionalidade e continuidade de negécio da
EC, poderio existir varias instancias deste grupo, cada qual encarregue da custédia de um conjunto
distinto de artefactos. Este grupo deve fazer uso dos varios ambientes seguros disponibilizados para a
guarda deste tipo de itens. Este grupo deve ter um minimo de 2 (dois) membros.

As responsabilidades deste grupo sao:
—  Gerir o Ambiente de Custddia;

— Custodia de artefactos sensiveis (tokens de autenticagao, etc.) utilizando os meios adequados
que respondam as necessidades de seguranca respetivas;

— Disponibilizagao segura dos artefactos a sua guarda, a membros dos outros grupos e
explicitamente autorizados a aceder aos mesmos, apés o cumprimento dos procedimentos de
identificagcao e seguranca apropriados.

5.2.1.6 Grupo de Trabalho de Operagao de Registo

E responsavel por assegurar a emissao, renovagao, suspensao e revogagao de certificados.
As responsabilidades deste grupo sao:

— Assumir o papel de Administrador de Registo

Validar a documentagao a ser entregue pelo titular para emissao/revogagao de certificados;

Emitir Certificados caso este processo nio esteja automatizado;

Revogar/Suspender certificados caso este processo nao esteja automatizado.

1 Caso algum deles se encontre requisitado, o Grupo de Trabalho de Auditoria deverd verificar se existe registo do seu
levantamento e contatar os elementos envolvidos no sentido de confirmar que o tém em seu poder
' Definidas para cada um dos artefactos a sua guarda
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5.2.1.7 Grupo de Trabalho de Validagio

A missao do Grupo de Trabalho de Validagao é assegurar a emissao, renovagao, suspensao e revogagao
de certificados de acordo com a Baseline Requirements do CabForum desta forma assumem o papel de
Valitation Specialists.

As responsabilidades deste grupo sao:
— Assumir o papel de Validation Specialist;

— Validar o pedido de emissao/revogacao de certificado para servidor WEB;

5.2.1.8 Grupo de Trabalho de Monitorizacio e Controlo

A missao deste grupo consiste na consolidagao e analise da monitorizagao dos pontos de controlo de
seguranga de todos os recursos utilizados na EC Multicert, que podem dar origem a eventos, alarmes e
incidentes.

Tendo em conta este enquadramento, o Grupo de Trabalho de Monitorizagao e Controlo interage com
o Grupo de Trabalho de Auditoria para efeitos de contribuicoes para o esforco de melhoria continua
dos compromissos de seguranca da EC Multicert, assumindo ainda um papel relevante no controlo de
incidentes e respetivo processo de gestao.

As responsabilidades deste grupo sao:
— Consolidar e analisar a monitorizacido dos recursos utilizados na EC Multicert;

— Garantir a melhoria continua do “Processo de Gestao de Incidentes” e a respetiva gestao
operacional;

— Colaborar com o Grupo de Trabalho de Auditoria com o objetivo de promover agées de
melhoria continua;

— Monitorizar o funcionamento dos alarmes existentes;
—  Fazer passagens a produgao requeridas pela pré-produgao;
— Monitorizar eventos, gerir alarmes e classificar incidentes;

—  Definir, apoiar a implementagao e a melhoria continua de procedimentos para resposta a
incidentes;

—  Fazer passagens a produgio requeridas pela pré-produgao.

5.2.1.9 Grupo de Trabalho de Gestio

Eo orgio de decisao da EC Multicert, sendo os seus elementos nomeados e/ou destituidos diretamente
pelo Conselho de Administragao da Multicert.

A missao do Grupo de Trabalho de Gestao assenta principalmente na tomada de decisdes importantes e
criticas ao bom funcionamento da EC Multicert CA, realgando-se a revisao e aprovagio de todos os
documentos e politicas da EC. O Grupo de Gestao tem ainda como missio a nomeagio e/ou destituicao
dos membros dos restantes grupos e a guarda de alguns artefactos sensiveis (tokens de autenticagao,
etc.). Este grupo deve ter um minimo de 4 (quatro) membros.

As responsabilidades deste grupo sao:
—  Gerir o Ambiente de Gestao;
— Rever e aprovar as politicas propostas pelo Grupo de Trabalho de Autenticagio;
— Divulgar novas politicas aos restantes membros dos Grupos;

—  Designar os membros dos restantes grupos de trabalho;
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— Disponibilizar a identificagdo de todos os individuos que pertencem aos varios grupos de
trabalho, num ou mais locais de facil acesso pelos individuos autorizados;

—  Tomar decisoes criticas sobre o funcionamento da EC;

— Rever e aprovar todos os formularios resultantes das cerimoénias executadas e todos os
documentos relacionados com o funcionamento da EC.

5.2.2 Nudmero de pessoas exigidas por tarefa

Existem rigorosos procedimentos de controlo que obrigam a divisio de responsabilidades baseada nas
especificidades de cada Grupo de Trabalho, e de modo a garantir que tarefas sensiveis apenas podem
ser executadas por um conjunto multiplo de pessoas autenticadas.

Os procedimentos de controlo interno foram elaborados de modo a garantir um minimo de 2
individuos autenticados para se ter acesso fisico ou logico aos equipamentos de seguranga. O acesso ao
hardware criptografico da EC segue procedimentos estritos envolvendo multiplos individuos autorizados
a aceder-lhe durante o seu ciclo de vida, desde a recegao e inspegao até a destruigao fisica e/ou légica
do hardware. Apos a ativagdo de um modulo com chaves operacionais, controlos adicionais de acesso
sdo utilizados de modo a garantir que os acessos fisicos e légicos ao hardware sé sio possiveis com 2 ou
mais individuos autenticados. Individuos com acesso fisico aos médulos, nio detém as chaves de ativagao
e vice-versa.

5.2.3 Fungoes que requerem separac¢ao de responsabilidades

A matriz seguinte define as incompatibilidades (assinaladas por %) entre a pertenca ao grupo/subgrupo
identificado nas colunas e a pertenga ao grupo/subgrupo identificado nas linhas, no contexto desta EC:
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Grupo/Subgrupo ... =
Instalacido x X x x
Operacio x x x x x
Autenticacio x x X x
Operacao de Registo x x x x x
Auditoria x x x x x x x x
Custodia X X X X X X X X
Gestio X X X X X X X X
Monitorizacdo e Controlo x x x x
Validacdo x x x x x
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5.3 Medidas de Seguranca de Pessoal

A admissdo de pessoal com fungbes de confianga nos Grupos de Trabalho é apenas possivel se foram
cumpridas as seguintes condigoes:

—  Ser formalmente nomeado para a fungao;

—  Ter recebido treino adequado para a fungao;

—  Fazer prova da sua identidade, usando documentagao emitida por fonte fiaveis;
— Fazer prova de nao possuir antecedentes criminais;

—  Fazer prova de que possui as qualificagdes e experiéncia exigidas pela entidade ou grupo que
efetuou a sua nomeacao formal;

— Comprometer-se (formalmente) a nao revelar (salvo autorizagao expressa dos representantes
legais da entidade que detém a EC) qualquer informagao sobre a EC, seu funcionamento, sobre
os ambientes e recursos humanos ao seu servico e sobre os titulares dos certificados digitais
por esta, emitidos;

— Comprometer-se (formalmente) a desempenhar as fungdes para as quais foi nomeado e a nao
assumir responsabilidades que possam colocar problemas éticos ou deontologicos a sua
execucao. Nesse sentido, é necessario que declare nao s6 conhecer os termos e condigoes
para o desempenho das respetivas fungdes, como também a sua capacidade e disponibilidade
para o fazer.

5.3.1 Reaquisitos relativos as qualificagoes, experiéncia, antecedentes
e credenciacao

A admissao de novos membros nos Grupos de Trabalho é apenas possivel se apresentarem provas de
conhecimento, qualificagbes e experiéncia necessarias para a realizagdo das tarefas dos Grupos de
Trabalho.

5.3.2 Procedimento de verificacao de antecedentes

A verificagdo de antecedentes decorre do processo de credenciagio dos individuos nomeados para
exercer cargos em qualquer uma das fungées de confianca. A verificagio de antecedentes'? inclui:

—  Confirmagao de identidade, usando documentagao emitida por fontes fiaveis e,

— Investigagdao de registos criminais.

5.3.3 Requisitos de formagao e treino

E ministrado aos membros dos Grupos de Trabalho formagao e treino adequado de modo a realizarem
as suas tarefas, satisfatoria e competentemente.

Os elementos dos Grupos de Trabalho estao adicionalmente sujeitos a um plano de formagao e treino,
englobando os seguintes topicos:

a) Certificagio digital e Infraestruturas de Chave Publica;

b) Conceitos gerais sobre seguranga da informagao;

c¢) Formacgao especifica para o seu papel dentro do Grupo de Trabalho;
d) Funcionamento do software e/ou hardware usado pela EC;

e) Politica de Certificados e Declaragao de Praticas de Certificagao;

12 ¢f. Decreto Regulamentar n.° 25/2004, de |5 de Julho. Artigo 29.
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f) Recuperagio, face a desastres;

g) Procedimentos para a continuidade da atividade e,

h) Aspetos legais basicos relativos a prestacao de servicos de certificagao.

5.3.4 Frequéncia e requisitos para a¢oes de reciclagem

Sempre que necessario sera ministrado treino e formagao complementar aos membros dos Grupos de
Trabalho, de modo a garantir o nivel pretendido de profissionalismo para a execugao competente e
satisfatoria das suas responsabilidades. Em particular,

— Sempre que existe qualquer alteracao tecnolégica, introducao de novas ferramentas ou
modificagao de procedimentos, é levada a cabo a adequada formagio para todo o pessoal afeto
a EC,

— Sempre que sao introduzidas alteragoes nas Politicas de Certificagao ou Declaracao de Praticas
de Certificagdo sdo realizadas sess6es de reciclagem aos elementos das EC.

5.3.5 Frequéncia e sequéncia da rotagao de fungoes

Nada a assinalar.

5.3.6 Sancgoes para agoes nao autorizadas

Consideram-se agdes nao autorizadas todas as que desrespeitem a Declaraciao de Praticas de
Certificagdo e as Politicas de Certificagdo, quer sejam realizadas de forma deliberada ou sejam
ocasionadas por negligéncia

Sdo aplicadas sangdes de acordo com as regras de trabalho, legislagdo nacional e das leis de seguranga
nacional, a todos os individuos que realizem agSes nio autorizadas ou que fagam uso nio autorizado dos
sistemas.

5.3.7 Requisitos para prestadores de servigos

Consultores ou prestadores de servigos independentes tém permissio de acesso a zona de alta
seguranca desde que estejam sempre acompanhados e diretamente supervisionados por elementos
pertencentes aos Grupos de Trabalho e ap6s tomada de conhecimento e aceitagdo da Declaragio de
Confidencialidade para Colaborador Externo ou Visitante", existente para o efeito.

5.3.8 Documentacgao fornecida ao pessoal

E disponibilizado aos membros dos Grupos de Trabalho toda a informacio adequada para que estes
possam realizar as suas tarefas, de modo competente e satisfatorio.

5.4 Procedimentos de auditoria de seguranca

54.1 Tipo de eventos registados

Eventos significativos geram registos auditaveis. Estes incluem, pelo menos os seguintes:

— Pedido, emissao, renovagio, reemissao e revogacio de certificados;

13 Multicert_P).CA3_28_0001_pt - Declaragio de Confidencialidade para Colaborador Externo ou Visitante

EC MULTICERT Declaragao de Praticas de Certificagao da Entidade Certificadora MULTICERT
Copyright © 2002 - 2017 MULTICERT - Todos os direitos reservados. Pagina 47 de 74



MULTICERT_PJ.CA3_24.1.1_0001_pt
Versao: 6.0
—  Publicacio de LRC;
—  Eventos relacionados com seguranga, incluindo:
o Tentativas de acesso (com e sem sucesso) a recursos sensiveis da EC;
o Operagoes realizadas por membros dos Grupos de Trabalho,
o Dispositivos fisicos de seguranca de entrada / saida dos varios niveis de seguranca.
As entradas nos registos incluem a informagao seguinte:
— Numero de série do evento;
— Data e hora do evento;
— Identidade do sujeito que causou o evento;
—  Categoria do evento;

— Descricao do evento.

5.4.2 Frequéncia da auditoria de registos

Os registos sdo analisados e revistos de modo regular, e adicionalmente sempre que haja suspeitas ou
atividades anormais ou ameagas de algum tipo. A¢oes tomadas baseadas na informagao dos registos sao
também documentadas.

5.4.3 Periodo de retencao dos registos de auditoria

Os registos sao mantidos disponiveis durante pelo menos 2 (dois) meses apos processamento, e depois
arquivados nos termos descritos na secgao 5.5.

5.4.4 Protecao dos registos de auditoria

Os registos sao apenas analisados por elementos autorizados pertencentes aos Grupos de Trabalho.

Os registos sdo protegidos por mecanismos eletronicos auditaveis de modo a detetar e impedir a
ocorréncia de tentativas de modificagao, remogao ou outros esquemas de manipulagio niao autorizada
dos dados.

5.4.5 Procedimentos para a copia de seguranca dos registos

Sdo criadas copias de seguranga regulares dos registos em sistemas de armazenamento de alta
capacidade.

5.4.6 Sistema de recolha de registos (Interno / Externo)

Os registos sao recolhidos em simultineo, interna e externamente ao sistema da EC.

5.4.7 Notificagao de agentes causadores de eventos

Eventos auditaveis sdo registados no sistema de auditoria e guardados de modo seguro, sem haver
notificagdo ao sujeito causador da ocorréncia do evento.
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5.4.8 Avaliacao de vulnerabilidades

Os registos auditaveis sao regularmente analisados de modo a minimizar e eliminar potenciais tentativas
de quebra de seguranca do sistema.

5.5 Avrquivo de registos

5.5.1 Tipo de dados arquivados

Todos os dados auditaveis sao arquivados (conforme indicado na sec¢ao 5.4.1), assim como informagao
de pedidos de certificados e documentagao de suporte ao ciclo de vida das varias operagdes.

5.5.2 Periodo de retengao em arquivo

Os dados sujeitos a arquivo sdo retidos por um periodo de tempo ndo inferior a 7 anos.

5.5.3 Protecao dos arquivos

O arquivo:

— E protegido para que apenas membros autorizados dos Grupos de Trabalho possam consultar
e ter acesso ao seu conteudo,

—  E protegido contra qualquer modificacio ou tentativa de remogio,

—  E protegido contra a deterioragio do media onde é guardado, através de migragio periddica
para media novo,

— E protegido contra a obsolescéncia do hardware, sistemas operativos e outros software, pela
conservagao do hardware, sistemas operativos e outros software que passam a fazer parte do
préprio arquivo, de modo a permitir o acesso e uso dos registos guardados, de modo
intemporal e,

—  E guardado de modo seguro em ambientes externos.

5.5.4 Procedimentos para as copias de seguranga do arquivo

Copias de seguranga dos arquivos siao efetuados, de modo incremental ou total e guardadas em
dispositivos apropriados.

5.5.5 Requisitos para validagao cronoldgica dos registos

Algumas das entradas dos arquivos contém informagdo de data e hora baseadas em fonte de tempo
segura.

5.5.6 Sistema de recolha de dados de arquivo (Interno / Externo)

Os sistemas de recolha de dados de arquivo sio internos.
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5.5.7 Procedimentos de recuperacao e verificagao de informagao
arquivada

Apenas membros autorizados dos Grupos de Trabalho tém acesso aos arquivos, sendo a sua integridade
verificada através do seu restauracao.

5.6 Renovacao de chaves

Nada a assinalar.

5.7 Recuperacidao em caso de desastre ou
comprometimento

Esta secao descreve os requisitos relacionados com os procedimentos de notificagao e de recuperagao
no caso de desastre ou de comprometimento.

5.7.1 Procedimentos em caso de incidente ou comprometimento

Copias de seguranca das chaves privadas da EC (geradas e mantidas de acordo com a secgao 6.2.4) e
dos registos arquivados (secgao 5.5.1) sao guardados em ambientes seguros externos e disponiveis em
caso de desastre ou de comprometimento.

5.7.2 Corrupgao dos recursos informaticos, do software e/ou dos
dados

No caso dos recursos informaticos, software e/ou dados estarem corrompidos ou existir suspeita de
corrupgao, as copias de seguranca da chave privada da EC e os registos arquivados podem ser obtidos,
para verificagao da integridade, dos dados originais.

Se for confirmado que os recursos informaticos, software e/ou dados estio corrompidos, devem ser
tomadas medidas apropriadas de resposta ao incidente. A resposta ao incidente pode incluir o
restabelecimento do equipamento/dados corrompidos, utilizando equipamento similar e/ou recuperando
copias de seguranca e registos arquivados. Até que sejam repostas as condigdes seguras, a EC Multicert
suspendera os seus servicos e notificara a Autoridade Credenciadora.

5.7.3 Procedimentos em caso de comprometimento da chave
privada da entidade
No caso da chave privada da EC Multicert ser comprometida ou haver suspeita do seu

comprometimento, devem ser tomadas medidas apropriadas de resposta ao incidente. As respostas a
esse incidente podem incluir:

— Revogagao do certificado da EC Multicert e de todos os certificados emitidos no “ramo” da
hierarquia de confianga da EC Multicert,

— Notificacdo da Autoridade Credenciadora e todos os titulares de certificados emitidos no
“ramo” da hierarquia de confianga da EC Multicert,

— Geragao de novo par de chaves para a EC Multicert,

— Renovagao de todos os certificados emitidos no “ramo” da hierarquia de confianga da EC
Multicert.
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5.7.4 Capacidade de continuidade da atividade em caso de desastre

A Multicert dispoe dos recursos de computagao, software, copias de seguranca e registos arquivados nas
suas instalagoes secundarias de seguranca, necessarios para restabelecer ou recuperar operagoes
essenciais (emissao e revogagao de certificados, com a publicagao de informagao de revogagao) apés um
desastre natural ou outro.

5.8
ER

Procedimentos em caso de extincao de EC ou

Em caso de cessagdo de atividade como prestador de servicos de Certificagdo, a EC Multicert deve,
atempadamente, com uma antecedéncia minima de trés meses, proceder as seguintes agoes:

a)
b)
<)
d)
e)

Informar a Autoridade Credenciadora;

Informar todos os titulares de certificados;

Revogar todos os certificados emitidos;

Efetuar uma notificagao final aos titulares 2 (dois) dias antes da cessagao formal da atividade;

Garantir a transferéncia (para retengio por outra organizagio) de toda a informagéo relativa a
atividade da EC, nomeadamente, chave da EC, certificados, documentagdo em arquivos (interno
ou externo), repositorios e arquivos de registo de eventos.

Em caso de alteragdes do organismo/estrutura responsavel de gestio da atividade da EC, esta deve
informar de tal fato as entidades listadas nas alineas anteriores.
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6 MEDIDAS DE SEGURANCA
TECNICAS

Esta secao define as medidas de seguranga implementadas para a EC Multicert de forma a proteger
chaves criptograficas geradas por esta, e respetivos dados de ativagdo. O nivel de seguranga atribuido a
manutengao das chaves deve ser maximo para que chaves privadas e chaves seguras assim como dados
de ativacao estejam sempre protegidos e sejam apenas acedidos por pessoas devidamente autorizadas.

6.1 Geracao e instalaciao do par de chaves

A geragdo dos pares de chaves da EC Multicert sdo processados de acordo com os requisitos e
algoritmos definidos nesta politica.

6.1.1 Geragao do par de chaves

A geragdo de chaves criptograficas da EC Multicert auto-assinada é feito por um Grupo de Trabalho,
composto por elementos autorizados para tal, numa cerimoénia planeada e auditada de acordo com
procedimentos escritos das operagoes a realizar. Todas as ceriménias de geragao de chaves ficam
registadas, datadas e assinadas pelos elementos envolvidos no Grupo de Trabalho.

O hardware criptografico, usado para a geracao de chaves da EC Multicert, cumpre os requisitos FIPS
140-1 nivel 3 e/ou Common Criteria EAL 4+ e, efetua a manutencio de chaves, armazenamento e todas as
operagbes que envolvem chaves criptograficas utilizando exclusivamente o hardware. O acesso a chaves
criticas é protegido por politicas de seguranca, divisio de papéis entre os Grupos de Trabalho, assim
como através de regras de acesso limitado de utilizadores. As cépias de seguranca de chaves
criptograficas sdo efetuadas apenas usando hardware, permitindo que estas copias sejam devidamente
auditadas e que na eventualidade de uma perca de dados, possa haver uma recuperagao total e segura
das chaves.

A chave privada para os certificados de pessoa singular e de pessoa coletiva sao gerados pela EC
Multicert, usando hardware criptografico que cumpre os requisitos FIPS 140-1 nivel 3 e/ou Common
Criteria EAL 4+.

O funcionamento da EC Multicert é efetuado em modo on-line.

6.1.2 Entrega da chave privada ao titular

A entrega da chave privada associada aos certificados de pessoa singular e de pessoa coletiva é efetuada
em dispositivo criptografico SSCD (Secure Signature-Creation Device).

6.1.3 Entrega da chave publica ao emissor do certificado

A chave publica é entregue a EC Multicert, de acordo com os procedimentos indicados na secgao 4.4.

6.1.4 Entrega da chave publica da EC as partes confiantes

A chave publica da EC Multicert sera disponibilizada através do certificado da EC Multicert, conforme
seccio 2.2.
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6.1.5 Dimensao das chaves

O comprimento dos pares de chaves deve ter o tamanho suficiente, de forma a prevenir possiveis
ataques de criptandlise que descubram a chave privada correspondente ao par de chaves no seu periodo
de utilizagdo. A dimens3o das chaves ¢ a seguinte:

— 4096 bits RSA para a chave da EC Multicert,

— 2048 bits RSA para as chaves associadas aos restantes certificados emitidos pela EC Multicert
com algoritmo de assinatura sha256RSA.

6.1.6 Geragao dos parametros da chave publica e verificagao da
qualidade

A geracao dos parametros da chave publica e verificagdo da qualidade devera ter sempre por base a
norma que define o algoritmo.

As chaves da EC sao geradas com base na utilizagao de processos aleatorios/pseudo aleatérios descritos
no ANSI X9.17 (Anexo C), de acordo com o estipulado no PKCS#1 I.

6.1.7 Fins a que se destinam as chaves (campo “key usage” X.509 v3)

De acordo com secgao 7.1.

6.2 Protecao da chave privada e caracteristicas do
modulo criptografico

Nesta secgdo sdo considerados os requisitos para prote¢do da chave privada e para os modulos
criptograficos da EC Multicert. A Multicert implementou uma combinagao de controlos fisicos, légicos e
procedimentos, devidamente documentados, de forma a assegurar confidencialidade e integridade das
chaves privadas da EC Multicert.

6.2. Normas e medidas de seguranca do modulo criptografico

Para a geragao dos pares de chaves da EC Multicert assim como para o armazenamento das chaves
privadas, a Multicert utiliza modulo criptografico em hardware que cumpre as seguintes normas:

—  Seguranga Fisica
o  Common Criteria EAL 4+ e/ou
o  FIPS 140-1, nivel 3
—  Certificagdes Regulamentares
o U/L 1950 & CSA C22.2 safety compliant
o FCCPart 15-Class B
o Certificagao ISO — 9002
—  Papéis
o Autenticagao de dois fatores
—  Suporte de API
o PKCS#I1
o Microsoft CryptoAPI
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o Java JCE/JCE CSP
o Open SSL
— Geragio de numeros aleatorios
o ANSI X9.17 (Anexo C)
— Troca de chaves e chave de cifra assimétrica
o RSA (512-4096 bit), PKCS#I vI.5, OAEP PKCS#1 v2.0
o Diffie-Hellman (512-1024 bit)
— Assinatura Digital
o RSA (512-4096 bit)
o DSA (512-1024 bit)
o PKCS#I1 vl.5
— Algoritmos de chave simétrica
o DES

o 3DES (comprimento duplo e triplo)

o RC2

o RC4

o RC5

o AST

o CAST-3

o CAST-128

— Algoritmos de Hash

o SHA-I
o SHA-256
o MD-2
o MD-5

— Codigos de Autenticagdo de Mensagens (Message Authentication Codes - MAC)
o HMAC-MD5
o HMAC-SHA-I
o SSL3-MD5-MAC
o SSL3-SHA-I-MAC

6.2.2 Controlo multi-pessoal (n de m) para a chave privada

O controlo multi-pessoal apenas ¢é utilizado para as chaves de EC, pois a chave privada dos certificados
esta sob exclusivo controlo do seu titular.

A Multicert implementou um conjunto de mecanismos e técnicas que obrigam a participagdo de varios
membros do Grupo de Trabalho para efetuar operagoes criptograficas sensiveis na EC.

Os dados de ativagao necessarios para a utilizagdo da chave privada da EC Multicert sao divididos em
varias partes (guardadas nas chaves PED — pequenos tokens de identificagdao digital, com o formato de
caneta USB, identificadoras de diferentes papéis no acesso a HSM), acessiveis e a responsabilidade de
diferentes membros do Grupo de Trabalho. Um determinado nimero destas partes (n) do total nimero
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de partes (m) é necessario para ativar a chave privada da EC Multicert guardada no médulo criptografico
em hardware. Sdo necessarias duas (n) partes para a ativagiao da chave privada da EC Multicert.

6.2.3 Retencao da chave privada (key escrow)

A retengdo da chave privada da EC Multicert é explicada em detalhe na secgio 4.12.

6.2.4 Copia de seguranca da chave privada

A chave privada da EC Multicert tem pelo menos uma cépia de seguranga, com o mesmo nivel de
seguranga que a chave original, conforme secgio 4.12.

6.2.5 Arquivo da chave privada

As chaves privadas da EC Multicert, alvo de copias de seguranga, sdo arquivadas conforme identificado
na secgao 4.12

6.2.6 Transferéncia da chave privada para/do modulo criptografico

As chaves privadas da EC Multicert ndo sdo exportaveis a partir do token criptografico FIPS 140-1 nivel
3.

Mesmo se for feito uma cépia de seguranga das chaves privadas da EC Multicert para um outro token
criptografico, essa copia é feita diretamente, hardware para hardware, de uma forma que garante o
transporte das chaves entre médulos numa transmissao cifrada.

6.2.7 Armazenamento da chave privada no mddulo criptografico

As chaves privadas da EC Multicert sio armazenadas de forma cifrada nos moédulos do hardware
criptografico.

6.2.8 Processo para ativagao da chave privada

A EC Multicert é uma EC on-line, cuja chave privada é ativada quando o sistema da EC é ligado. Esta
ativagao é efetivada através da autenticagdo no moédulo criptografico pelos individuos indicados para o
efeito, sendo obrigatéria a utilizagdo de autenticagido de dois fatores (consola de autenticagio portatil e
chaves PED — pequenos tokens de identificagao digital, com o formato de caneta USB — identificadoras
de diferentes papéis no acesso a HSM), em que varias pessoas (membros dos grupos de trabalho), cada
uma delas possuindo uma chave PED, sao obrigadas a autenticar-se antes que seja possivel efetuar a
copia de seguranca.

Para a ativagao das chaves privadas da EC Multicert é necessaria, no minimo, a intervengiao de quatro
elementos do Grupo de Trabalho. Uma vez a chave ativada, esta permanecera assim até que o processo
de desativagao seja executado.

6.2.9 Processo para desativagao da chave privada

A chave privada da EC Multicert é desativada quando o sistema da EC é desligado.

Para a desativagao das chaves privadas da EC Multicert é necessaria, no minimo, a intervengio de quatro
elementos do Grupo de Trabalho. Uma vez desativada, esta permanecera inativa até que o processo de
ativagao seja executado.
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6.2.10 Processo para destruicao da chave privada

As chaves privadas da EC Multicert (incluindo as copias de seguranca) sao apagadas/destruidas num
procedimento devidamente identificado e auditado assim que terminada a sua data de validade (ou se
revogadas antes deste periodo).

A Multicert procede a destruicao das chaves privadas garantindo que nao restarao residuos destas que
possam permitir a sua reconstrugao. Para tal, utiliza a fungdo de formatagao (inicializagdo a zeros)
disponibilizada pelo hardware criptografico ou outros meios apropriados, de forma a garantir a total
destruicao das chaves privadas da EC.

6.2.11 Avaliacao/nivel do modulo criptografico

Descrito na seccao 6.2.1.

6.3 Outros aspetos da gestao do par de chaves

6.3.1 Arquivo da chave publica

E efetuada uma copia de seguranca de todas as chaves publicas da EC Multicert pelos membros do
Grupo de Trabalho permanecendo armazenadas apos a expiragao dos certificados correspondentes,
para verificacao de assinaturas geradas durante o seu prazo de validade.

6.3.2 Periodos de validade do certificado e das chaves

O periodo de utilizagdo das chaves é determinado pelo periodo de validade do certificado, pelo que
apos expiragio do certificado as chaves deixam de poder ser utilizadas, dando origem a cessagdo
permanente da sua operacionalidade e da utilizagao que lhes foi destinada.

Neste sentido a validade dos diversos tipos de certificados e periodo em que os mesmos devem ser
renovados, ¢é o seguinte:

— O certificado da EC Multicert tem uma validade minima de onze anos e quatro meses, sendo
utilizado para assinar certificados durante os seus primeiros cinco anos de validade, sendo
reemitido apos os primeiros quatro anos e nove meses de validade;

— Os certificados de servigo (a2 excegdo do certificado de servidor Web) tém uma validade
maxima de cinco anos e dois meses, sendo utilizados durante o seu primeiro més de validade e
reemitido apos 4 meses de validade;

— O certificado de servidor Web tem uma validade maxima de 3 anos e 3 meses. Com data
efetiva em Margo 2018 este tipo de certificado serd emitido com uma validade de 2 anos;

— O certificado de pessoa singular tem uma validade maxima de trés anos, com excepgio de
certificados emitidos para Ordens profissionais onde a validade é de 4 anos;

— O certificado de pessoa coletiva tem uma validade maxima de trés anos;

6.4 Dados de ativacao

6.4.1 Geracao e instalacao dos dados de ativacao

Os dados de ativagao necessarios para a utilizagdo da chave privada da EC Multicert sao divididos em
varias partes (guardadas em chaves PED — pequenos tokens de identificagdo digital, com o formato de
caneta USB — identificadores de diferentes papéis no acesso a HSM), ficando a responsabilidade de
diferentes membros do Grupo de Trabalho. As diferentes partes sao geradas de acordo com o definido

EC MULTICERT Declaragao de Praticas de Certificagao da Entidade Certificadora MULTICERT
Copyright © 2002 - 2017 MULTICERT - Todos os direitos reservados. Pagina 56 de 74



MULTICERT_P).CA3_24.1.1_0001_pt
Versio: 6.0

no processo/cerimonia de geragiao de chaves e obedecem aos requisitos definidos pela norma FIPS [40-
| nivel 3.

6.4.2 Protecao dos dados de ativacao

Os dados de ativagdo (em partes separadas e/ou palavra-passe) sio memorizados e/ou guardados em
tokens que evidenciem tentativas de violagao e/ou guardados em envelopes que sao guardados em cofres
seguros.

As chaves privadas da EC Multicert sao guardadas, de forma cifrada, em token criptografico.

6.4.3 Outros aspetos dos dados de ativagao

Se for preciso transmitir os dados de ativagdo das chaves privadas, esta transmissio sera protegida
contra perdas de informagao, roubo, alteragao de dados e divulgagiao nao autorizada.

Os dados de ativagao sao destruidos (por formatagao e/ou destruicao fisica) quando a chave privada
associada € destruida.

6.5 Medidas de seguranca informaticas

6.5.1 Requisitos técnicos especificos

O acesso aos servidores da EC Multicert é restrito aos membros dos Grupos de Trabalho com uma
razdo valida para esse acesso. A EC Multicert tem um funcionamento on-line, sendo o pedido de emissdo
de certificados efetuado a partir do Sistema de Gestao do Ciclo de Vida dos Certificados (SGCVC) e/ou
da consola de operagao.

A EC Multicert e o SGCVC dispoem de dispositivos de protecao de fronteira, nomeadamente sistema
firewall, assim como cumprem os requisitos necessarios para identificagao, autenticagiao, controlo de
acessos, administragao, auditorias, reutilizagdo, responsabilidade e recuperagao de servicos e troca de
informacao.

6.5.2 Avaliacao/nivel de seguranga

Os varios sistemas e produtos empregues pela EC Multicert sao fiaveis e protegidos contra
modificagoes.

O moédulo criptogrifico em Hardware da EC Multicert satisfaz a norma EAL 4+ Common Criteria for
Information Technology Security Evaluation e/ou FIPS 140-1 nivel 3.

6.6 Ciclo de vida das medidas técnicas de seguranca

6.6.1 Medidas de desenvolvimento do sistema

As aplicagbes siao desenvolvidas e implementadas por terceiros de acordo com as suas regras de
desenvolvimento de sistemas e de gestao de mudangas.

E fornecida metodologia auditavel que permite verificar que o software da EC Multicert nio foi alterado
antes da sua primeira utilizagdo. Toda a configuragao e alteragdes do software sao executadas e auditadas
por membros do Grupo de Trabalho.
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6.6.2 Medidas para a gestao da seguranca

A Multicert tem mecanismos e/ou Grupos de Trabalho, para controlar e monitorizar a configuragao dos
sistemas da EC. O sistema da EC Multicert, quando utilizado pela primeira vez, é verificado para garantir
que o software utilizado € fidedigno e legal e que nao foi alterado depois da sua instalagao.

6.6.3 Ciclo de vida das medidas de seguranca

As operagoes de atualizagdo e manutengdo dos produtos e sistemas da EC Multicert, seguem o mesmo
controlo que o equipamento original e ¢ instalado pelos membros do Grupo de Trabalho com adequada
formagao para o efeito, seguindo os procedimentos definidos para o efeito.

6.7 Medidas de Seguranca da rede

A EC Multicert dispée de dispositivos de protegdo de fronteira, nomeadamente sistema firewall, assim
como cumpre os requisitos necessarios para identificagdo, autenticacao, controlo de acessos,
administragao, auditorias, reutilizagdo, responsabilidade e recuperacio de servicos e troca de
informacao.

6.8 Validacao cronologica (Timestamping)

Certificados, CRLs e outras entradas na base de dados contém sempre informagao sobre a data e hora
dessa entrada. Todas estas entradas sao assinadas digitalmente por um certificado emitido para o efeito.
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7 PERFIS DE CERTIFICADO, CRL,E
OCSP

7.1 Perfil de Certificado

Os utilizadores de uma chave publica tém que ter confianga que a chave privada associada é detida pelo
titular remoto correto (pessoa ou sistema) com o qual irdo utilizar mecanismos de cifra ou assinatura
digital. A confianca é obtida através da utilizagao de certificados digitais X.509 v3, que sao estrutura de
dados que fazem a ligagdo entre a chave publica e o seu titular. Esta ligagao é afirmada através da
assinatura digital de cada certificado por uma EC de confianga. A EC pode basear esta afirmagdo em
meios técnicos (por exemplo, prova de posse da chave privada através de um protocolo desafio-
resposta), na apresentacao da chave privada, ou no registo efetuado pelo titular.

Um certificado tem um periodo limitado de validade, indicado no seu conteudo e assinado pela EC.
Como a assinatura do certificado e a sua validade podem ser verificadas independentemente por
qualquer software que utilize certificados, os certificados podem ser distribuidos através de linhas de
comunicagdo e sistemas publicos, assim como podem ser guardados em qualquer tipo de unidades de
armazenamento.’

O utilizador de um servigo de seguranga que requeira o conhecimento da chave publica do utilizador
necessita, normalmente, de obter e validar o certificado que contém essa chave. Se o servigo ndo
dispuser de uma copia fidedigna da chave publica da EC que assinou o certificado, assim como do nome
da EC e informagdo relacionada (tal como o periodo de validade), entao podera necessitar um
certificado adicional para obter a chave publica da EC e validar a chave publica do utilizador. Em geral,
para validar a chave publica de um utilizador, pode ser necessaria uma cadeia de mdltiplos certificados,
incluindo o certificado da chave publica do utilizador assinado por uma EC e, zero ou mais certificados
adicionais de ECs assinados por outras ECs.”’

O perfil dos certificados emitidos pela EC Multicert esta de acordo com:
— Recomendagio ITU.T X.509'%
- RFC 52807,
— Legislagao nacional e Europeia aplicavel;
— Baseline Requirements From CABForum

Os perfis dos certificados, podem ser consultadas nos documentos de Politicas de Certificados
associadas a esta DPC, de acordo com tabela da secgao 3.1.1.

7.2 Perfil da lista de revogacao de certificados

Quando um certificado é emitido, espera-se que seja utilizado durante todo o seu periodo de validade.
Contudo, varias circunstancias podem causar que um certificado se torne invalido antes da expiragao do
seu periodo de validade. Tais circunstincias incluem a mudanga de nome, mudanga de associagdo entre
o titular e os dados do certificado (por exemplo, um trabalhador que termina o emprego) e, o
compromisso ou suspeita de compromisso da chave privada correspondente. Sob tais circunstancias, a
EC tem que revogar o certificado.”

O protocolo X.509 define um método de revogagao do certificado, que envolve a emissao periodica,
pela EC, de uma estrutura de dados assinada, a que se da o nome de Lista de Revogagao de Certificados
(LRC). A LRC é uma lista com identificacao temporal dos certificados revogados, assinada pela EC e
disponibilizada livremente num repositorio publico. Cada certificado revogado é identificado na LRC

" ¢f. ITU-T Recommendation X.509. 1997, (1997 E): Information Technology - Open Systems Interconnection — The Directory:
Authentication Framework.
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pelo seu niumero de série. Quando uma aplicagdo utiliza um certificado (por exemplo, para verificar a
assinatura digital de um utilizador remoto), a aplicagdo verifica a assinatura e validade do certificado,
assim como obtém a LRC mais recente e verifica se o numero de série do certificado nao faz parte da
mesma. Note-se que uma EC emite uma nova LRC numa base regular periodica.”

O perfil da LRC esta de acordo com:
— Recomendacio ITU.T X.509'%
— RFC 5280, e
— Legislagao nacional e Europeia aplicavel.

Os perfis das LRC, podem ser consultadas nos documentos de Politicas de Certificados associadas a
esta DPC, relativamente a EC Multicert (de acordo com tabela da secgao 3.1.1).

1.3 Perfil OCSP

O perfil dos certificados OCSP esta de acordo com:
—  Recomendacio ITU.T X.509'%
— RFC 5280 e,
—  Legislagdo nacional e Europeia aplicavel.

Os perfis dos certificados OCSP, podem ser consultadas no documento de Politica de Certificados de
Validagio on-line OCSP associada a PKI da Multicert, de acordo com tabela da secgio 3.1.1.
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8 AUDITORIA E AVALIACOES DE
CONFORMIDADE

Uma inspecao regular de conformidade a esta DPC e a outras regras, procedimentos, cerimonias e
processos sera levada a cabo pelos membros do Grupo de Trabalho de Auditoria da EC Multicert.

Para além de auditorias de conformidade, a Multicert ira efetuar outras fiscalizagdes e investigagoes para
assegurar a conformidade da EC Multicert com a legislagao nacional. A execugao destas auditorias,
fiscalizagdes e investigagdes podera ser delegada a uma entidade externa de auditoria.

8.1 Frequéncia ou motivo da auditoria

As auditorias de conformidade sao realizadas anualmente. A EC precisa de provar, com a auditoria e
relatorio de seguranga anuais (produzido por um organismo de avaliagio de conformidade acreditado
pelo Organismo Nacional de Acreditagdo), que a avaliagio dos riscos foi assegurada, tendo sido
identificado e implementado todas as medidas necessarias para a seguranga de informagao.

8.2 Identidade e qualificacoes do auditor

O auditor é uma figura independente do circulo de influéncia da Entidade de Certificagao, de
reconhecida idoneidade, com experiéncia e qualificagdes comprovadas na area da seguranga da
informagao e dos sistemas de informagao, infraestruturas de chaves publica, familiarizado com as
aplicagdes e programas de certificagao digital e na execucao de auditorias de seguranga. A sua missao é
auditar a infraestrutura da Entidade de Certificagao, no que respeita a equipamentos, recursos humanos,
processos, politicas e regras,.

O Organismo Nacional de Acreditacio (IPAC) é responsavel pela credenciagio dos Organismos de
Avaliacao da Conformidade estando estes capacitados para efetuar as avaliagées de conformidade
resultando dessas avaliagdes um Relatorio de Conformidade (CAR) a ser disponibilizado a Entidade
Supervisora, para avaliar a continuidade de disponibilizagao de servigos de confianga.

8.3 Relacao entre o auditor e a Entidade
Certificadora

O auditor e membros da sua equipa sao independentes, nao atuando de forma parcial ou discriminatéria
em relagao a entidade que é submetida a auditoria.

Na relagdo entre o auditor e a entidade submetida a auditoria, deve estar garantido inexisténcia de
qualquer vinculo contratual.

O Auditor e a parte auditada (Entidade Certificadora) nao devem ter nenhuma relagao, atual ou
prevista, financeira, legal ou de qualquer outro género que possa originar um conflito de interesses.

O cumprimento do estabelecido na legislagdo em vigor sobre a protecio de dados pessoais, deve ser
tida em conta por parte do auditor, na medida em que o auditor podera aceder a dados pessoais dos
ficheiros dos titulares das EC.
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8.4 Ambito da auditoria

O ambito das auditorias e outras avaliagdes inclui a conformidade com a legislagao nacional e com este
DPC e outras regras, procedimentos e processos (especialmente os relacionados com operagoes de
gestao de chaves, recursos, controlos de gestao e operacao e, gestao de ciclo de vida de certificados).

8.5 Procedimentos ap6s uma auditoria com
resultado deficiente

Se duma auditoria resultarem irregularidades, o auditor procede da seguinte forma:
a) Documenta todas as deficiéncias encontradas durante a auditoria;

b) No final da auditoria reline com os responsaveis da entidade submetida a auditoria e apresenta
de forma resumida um relatério de primeiras impressoes (RPI);

c) Elabora o relatério final de auditoria. Este relatério devera estar organizado de modo a que
todas as deficiéncias sejam escalonadas por ordem decrescente de gravidade/severidade;

d) Submete o relatério final de auditoria a Autoridade Credenciadora e simultaneamente para os
responsaveis da entidade auditada para apreciagao;

e) Tendo em conta as irregularidades constantes no relatério, a entidade submetida a auditoria
enviara um relatério de corregido de irregularidades (RCI), para a Autoridade Credenciadora,
no qual devem estar descritas as agoes, metodologia e tempo necessario para corrigir as
irregularidades;

f) A Autoridade Credenciadora depois de analisar este relatério toma uma das trés seguintes
opgoes, consoante o nivel de gravidade/severidade das irregularidades:

a. Aceita os termos, permitindo que a atividade seja desenvolvida até a préxima
inspegao;

b. Permite que a entidade continue em atividade por um periodo maximo de 60 dias até
a corregao das irregularidades antes da revogacao;

c. Procede a revogagio imediata da atividade.

8.6 Comunicacao de resultados

Os resultados devem ser comunicados a Entidade Supervisora

8.7 Self-Audits

A Self Assessment isto performed annualy by internal auditors.
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9 OUTRAS SITUACOES EASSUNTOS
LEGAIS

Esta secgao aborda aspetos de negocio e assuntos legais.

9.1 Taxas

9.1.1 Taxas por emissao ou renovagao de certificados

A serem identificadas em proposta formal a efetuar pela Multicert.

9.1.2 Taxas para acesso a certificado

Nada a assinalar.

9.1.3 Taxas para acesso a informagao do estado do certificado ou
de revogacao

O acesso a informagao sobre o estado ou revogagao dos certificados (LRC e Delta-LRC), é livre e
gratuita.

9.1.4 Taxas para outros servigos

As taxas para os servicos de validagao cronologica e validagio on-line OCSP sao identificadas em
proposta formal a efetuar pela Multicert.

9.1.5 Politica de reembolso

Nada a assinalar.

9.2 Responsabilidade financeira

9.2.1 Seguro de cobertura

A Multicert dispoe do seguro obrigatério de responsabilidade civil, conforme artigo 16.° do Decreto-Lei
n.° 62/2003, de 3 de Abril.

9.2.2 Outros recursos

Nada a assinalar.
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9.2.3 Seguro ou garantia de cobertura para utilizadores

A Multicert dispoe do seguro obrigatério de responsabilidade civil, conforme artigo 16.° do Decreto-Lei
n.° 62/2003, de 3 de Abril.

9.3 Confidencialidade da informacao processada

9.3. Ambito da confidencialidade da informacio

Declara-se expressamente como informagao confidencial, aquela que nao podera ser divulgada a
terceiros de entre ela salientam-se:

a) As chaves privadas da EC Multicert;

b) Toda a informagao relativa aos parametros de seguranga, controlo e procedimentos de
auditoria;

c) Toda a informagao de caracter pessoal proporcionada a EC Multicert durante o processo de
registo dos subscritores de certificados, salvo se houver autorizagio explicita para a sua
divulgacao e/ou se a mesma nao for incluida no contetdo do certificado emitido;

d) Planos de continuidade de negécio e recuperagio;

e) Registos de transagoes, incluindo os registos completos e os registos de auditoria das
transagoes;

f) Informagdo de todos os documentos relacionados com a EC Multicert (regras, politicas,
cerimonias, formularios e processos), incluindo conceitos organizacionais, informagao
financeira/comercial secreta, confidencial e/ou privilegiada, sendo propriedade da Multicert.
Estes documentos sao confiados aos recursos humanos dos Grupos de Trabalho da EC
Multicert com a condicdo de niao serem usados ou divulgados para além do ambito dos seus
deveres nos termos estabelecidos, sem autorizagdo prévia e explicita da Multicert;

g) Todas as palavras-chave, PINs e outros elementos de seguranca relacionados com a EC
Multicert;

h) A identificagao dos membros dos grupos de trabalho da EC Multicert;

i)  Alocalizagdo dos ambientes da EC Multicert e seus contetdos.

9.3.2 Informacgao fora do ambito da confidencialidade da informacgao

Considera-se informagdo de acesso publico:
a) Politica de Certificados,
b) Declaragio de Praticas de Certificagao,
c) LCR,
d) Delta-LRC e,

e) Toda a informagio classificada como “publica” (informagdao nao expressamente considerada
como “publica” sera considerada confidencial).

A EC Multicert permite o acesso a informagao nao confidencial sem prejuizo de controlos de seguranga
necessarios para proteger a autenticidade e integridade da mesma.
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9.3.3 Responsabilidade de protecao da confidencialidade da
informacao

Os elementos dos Grupos de Trabalho ou outras entidades que recebam informagdo confidencial sao
responsaveis por assegurar que esta nao é copiada, reproduzida, armazenada, traduzida ou transmitida a
terceiras partes por quaisquer meios sem antes terem o consentimento escrito da Multicert.

9.4 Privacidade dos dados pessoais

9.4.1 Medidas para garantia da privacidade

A Multicert tem implementadas medidas que garantem a privacidade dos dados pessoais, de acordo com
a legislagao portuguesa.

9.4.2 Informacao privada

E considerada informacio privada toda a informacio fornecida pelo titular do certificado que nio seja
disponibilizada no certificado digital do titular.

9.4.3 Informacgao nao protegida pela privacidade

E considerada informacio nio protegida pela privacidade, toda a informacio fornecida pelo titular do
certificado que seja disponibilizada no certificado digital do titular.

944 Responsabilidade de protecao da informagao privada

De acordo com a legislagao portuguesa.

9.4.5 Notificagcao e consentimento para utilizagao de informagao
privada

De acordo com a legislagao portuguesa.

9.4.6 Divulgacao resultante de processo judicial ou administrativo

Nada a assinalar.

9.4.7 Outras circunstancias para revelacao de informacgao

Nada a assinalar.

9.5 Direitos de propriedade intelectual

Todos os direitos de propriedade intelectual, incluindo os que se referem a certificados, LCR e Delta-
LRC emitidos, OID, DPC e PC, bem como qualquer outro documento, propriedade da EC Multicert
pertencem a Multicert S.A..

As chaves privadas e as chaves publicas sao propriedade do titular, independentemente do meio fisico
que se utilize para o seu armazenamento.
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O Titular conserva sempre o direito sobre as marcas, produtos ou nome comercial contido no
certificado.

9.6

9.6.1

Representacoes e garantias

Representagao e garantias das entidades certificadoras

A EC Multicert esta obrigada a:

a) Efetuar as suas operagoes de acordo com esta Politica,

b) Declarar de forma clara todas as suas Praticas de Certificagdo no documento apropriado,

c) Proteger as suas chaves privadas,

d) Emitir certificados de acordo com o standard X.509,

e) Emitir certificados que estejam conformes com a informagdo conhecida no momento de sua
emissdo e livres de erros de entrada de dados,

f) Garantir a confidencialidade, no processo da geragao dos dados da criagao da assinatura e na
sua entrega por um procedimento seguro ao titular,

g) Utilizar sistemas e produtos fidveis que estejam protegidos contra toda a alteragdo e que
garantam a seguranca técnica e criptografica dos processos de certificagao,

h) Utilizar sistemas fidveis para armazenar certificados reconhecidos que permitam comprovar a
sua autenticidade e impedir que pessoas nao autorizadas alterem os dados,

i)  Arquivar sem alteragio os certificados emitidos,

j)  Garantir que podem determinar com precisao a data e hora em que emitiu, extinguiu ou
suspendeu um certificado,

k) Empregar pessoal com qualificagdes, conhecimentos e experiéncia necessarias para a prestagao
de servigos de certificacao,

I) Revogar os certificados nos termos da seccao “Suspensao e Revogacao de Certificados” deste
documento e publicar os certificados revogados na LRC do repositorio da EC Multicert, com a
frequéncia estipulada na secgio 2.3,

m) Publicar a sua DPC e as Politicas de Certificado aplicaveis no seu repositério garantindo o
acesso as versoes atuais,

n) Disponibilizar, desde que devidamente justificado o pedido de acesso, as versoes anteriores da
sua DPC assim como das suas Politicas de Certificados,

o) Notificar com a rapidez necessaria, por correio eletrénico os titulares dos certificados em caso
da EC proceder a revogagio ou suspensao dos mesmos, indicando o motivo que originou esta
acao,

p) Colaborar com as auditorias dirigidas pela Autoridade Credenciadora, para validar a renovagao
das suas proprias chaves,

q) Operar de acordo com a legislagao aplicavel,

r) Proteger em caso de existirem as chaves que estejam sobre sua custodia,

s) Garantir a disponibilidade da LRC de acordo com as disposi¢oes da secgao 4.9,

t) Comunicar com uma antecedéncia minima de dois meses a todos os titulares dos certificados
emitidos assim como a Autoridade Credenciadora, em caso de cessar a sua atividade,

u) Cumprir com as especificagdes contidas na norma sobre Prote¢io de Dados Pessoais,

v) Conservar toda a informagdo e documentagdo relativa a um certificado reconhecido e as
Declaragoes de Praticas de Certificagcao vigentes em cada momento e durante sete anos desde
o momento da emissao e,
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w)

9.6.2

Disponibilizar os certificados da EC Multicert.

Representagao e garantias das Entidades de Registo

As Entidades de Registo da Multicert estao obrigadas a:

a)
b)

)

d)

9.6.3

Efetuar as suas operagées de acordo com esta Politica,
Permitir a emissao de certificados livres de erros de entrada de dados,

Garantir a confidencialidade, no processo da geragao dos dados da criagao da assinatura e na
sua entrega por um procedimento seguro ao titular,

Utilizar sistemas e produtos fidveis que estejam protegidos contra toda a alteracao e que
garantam a seguranca técnica e criptografica dos processos de certificagao,

Arquivar sem alteragao os certificados emitidos,

Empregar pessoal com qualificagoes, conhecimentos e experiéncia necessarias para a prestagao
de servigos de certificacao,

Revogar os certificados nos termos da secgdao “Suspensio e Revogacdo de Certificados” deste
documento e publicar os certificados revogados na LRC do repositério da EC Multicert, com a
frequéncia estipulada na secgao 2.3,

Colaborar com as auditorias dirigidas pelo Organismo Nacional de Acreditagio,

Operar de acordo com a legislagdo aplicavel, nomeadamente de acordo com o Regulamento
910/2014,

Proteger em caso de existirem as chaves que estejam sobre sua custodia,

Comunicar com uma antecedéncia minima de dois meses a todos os titulares dos certificados
emitidos assim como a Autoridade Credenciadora, em caso de cessar a sua atividade,

Cumprir com as especificagdes contidas no regulamento sobre Protecao de Dados Pessoais,

Conservar toda a informagao e documentagao relativa a um certificado reconhecido e durante
sete anos desde o momento da emissao.

Representagao e garantias dos titulares

E obrigagio dos titulares dos certificados emitidos:

a) Limitar e adequar a utilizagdo dos certificados de acordo com as utilizagdes previstas nas
Politicas de Certificado,

b) Tomar todos os cuidados e medidas necessarias para garantir a posse da sua chave privada,

c) Solicitar de imediato a revogagiao de um certificado em caso de ter conhecimento ou suspeita
de compromisso da chave privada correspondente a chave publica contida no certificado, de
acordo com a secgio 4.9,

d) Naio utilizar um certificado digital que tenha perdido a sua eficacia, quer por ter sido revogado,
suspendido ou por ter expirado o periodo de validade,

e) Submeter as Entidade de Certificagao (ou de Registo) a informagao que considerem exata e
completa em relagao aos dados que estas solicitem para realizar o processo de registo. Deve
informar a EC de qualquer modificagao desta informagao e,

f) Nao monitorizar, manipular ou efetuar agoes de “engenharia inversa” sobre a implantagao
técnica (hardware e software) dos servigos de certificagdo, sem a devida autorizagiao prévia, por
escrito, da EC Multicert.
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9.6.4 Representacao e garantias das partes confiantes

E obrigacio das partes que confiem nos certificados emitidos pela EC Multicert:

a)

b)

©)
d)

Limitar a fiabilidade dos certificados as utilizagdes permitidas para os mesmos em conformidade
com o expresso na Politica de Certificado correspondente,

Verificar a validade dos certificados no momento de realizar qualquer operacao baseada nos
mesmos,

Assumir a responsabilidade na correta verificagdo das assinaturas digitais,

Assumir a responsabilidade na comprovagao da validade, revogagio ou suspensao dos
certificados em que confia,

Ter pleno conhecimento das garantias e responsabilidades aplicaveis na aceitagdo e uso de
certificados em que confia e aceitar sujeitar-se as mesmas,

Notificar qualquer acontecimento ou situacao anomala relativa ao certificado, que possa ser
considerado como causa de revogagao do mesmo, utilizando os meios que a EC Multicert
publique no seu sitio Web.

9.6.5 Representacao e garantias de outros participantes

Nada a assinalar.

9.7

Renuncia de garantias

A EC Multicert recusa todas as garantias de servico que nao se encontrem vinculadas nas obrigagoes
estabelecidas nesta DPC.

9.8

Limitacoes as obrigacoes

A Entidade Certificadora Multicert:

a) Responde pelos danos e prejuizos que cause a qualquer pessoa em exercicio da sua atividade
de acordo com o Art® 26 do DL 62/2003.

b) Responde pelos prejuizos que cause aos titulares ou a terceiros pela falta ou atraso na inclusio
no servico de consulta sobre a vigéncia dos certificados, da revogacao ou suspensio dum
certificado, uma vez que tenha conhecimento dele.

c) Assume toda a responsabilidade mediante terceiros pela atuagdo dos titulares das fungoes
necessarias a prestacao de servigos de certificagio.

d) A sua responsabilidade da administragao / gestao assenta sobre base objetivas e cobre todo o
risco que os particulares sofram sempre que seja consequéncia do funcionamento normal ou
anormal dos seus servigos

e) So responde pelos danos e prejuizos causados pelo uso indevido do certificado reconhecido,
quando nao tenha consignado no certificado, de forma clara reconhecida por terceiros o limite
quanto ao possivel uso.

f) Nao responde quando o titular superar os limites que figuram no certificado quanto as suas
possiveis utilizagoes, de acordo com as condigoes estabelecidas e comunicadas ao titular.

g) Nao responde se o destinatario dos documentos assinados eletronicamente nao os comprovar
e tiver em conta as restricdes que figuram no certificado quanto as suas possiveis utilizagoes e,

h) Nao assume qualquer responsabilidade no caso de perca ou prejuizo:

ii) Dos servigos que prestam, em caso de guerra, desastres naturais ou qualquer
outro de forga maior,
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iii) Ocasionados pelo uso dos certificados quando excedam os limites estabelecidos
pelos mesmo na Politica de Certificados e correspondente DPC,

iv) Ocasionado pelo uso indevido ou fraudulento dos certificados ou CRL emitidos
por ela.

9.9 Indemnizacoes

De acordo com a legislagao em vigor
9.10 Termo e cessacao da atividade

9.10.1 Termo

Os documentos relacionados com a EC Multicert (incluindo esta DPC) tornam-se efetivos logo que
sejam aprovados pelo Grupo de Trabalho de Gestiao e apenas sao eliminados ou alterados por sua
ordem.

Esta DPC entra em vigor desde o momento de sua publicagdo no repositorio da EC Multicert.

Esta DPC estara em vigor enquanto nao for revogada expressamente pela emissao de uma nova versao
ou pela renovagio das chaves da EC Multicert, momento em que obrigatoriamente se redigira uma nova
versao.

9.10.2 Substituicao e revogacao da DPC

O Grupo de Trabalho de Gestao pode decidir em favor da eliminagio ou emenda de um documento
relacionado com a EC Multicert (incluindo esta DPC) quando:

—  Os seus conteldos sao considerados incompletos, imprecisos ou erréneos,
—  Os seus conteudos foram comprometidos.
Nesse caso, o documento eliminado sera substituido por uma nova versao.

Esta DPC sera substituida por uma nova versio com independéncia da transcendéncia das mudangas
efetuadas na mesma, de modo que sera sempre de aplicagao na sua totalidade.

Quando a DPC ficar revogada sera retirada do repositério publico, garantindo-se contudo que sera
conservada durante 7 anos.

9.10.3 Consequéncias da cessagao de atividade

Apos o Grupo de Trabalho de Gestao decidir em favor da eliminagio de um documento relacionado
com a EC, o Grupo de Trabalho de Autenticagao tem 30 dias Uteis para submeter para aprovagao pelo
Grupo de Trabalho de Gestao, um documento substituto.

As obrigagoes e restricdes que estabelece esta DPC, em referéncia a auditorias, informagao confidencial,
obrigacdes e responsabilidades da EC Multicert, nascidas sob sua vigéncia, subsistirio apds sua
substituicao ou revogagao por uma nova versao em tudo o que nao se oponha a esta.
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9.11 Notificacdao individual e comunicacao aos
participantes

Todos os participantes devem utilizar métodos razodveis para comunicar uns com os outros. Esses
métodos podem incluir correio eletrénico assinado digitalmente, fax, formularios assinados, ou outros,
dependendo da criticidade e assunto da comunicagao.

9.12 Alteracoes

9.12.1 Procedimento para alteragoes

No sentido de alterar este documento ou alguma das politicas de certificado, é necessario submeter um
pedido formal ao Grupo de Trabalho de Autenticagdo, indicando (pelo menos):

— Aidentificagao da pessoa que submeteu o pedido de alteragao,
— Arazao do pedido,
—  As alteragoes pedidas.

O Grupo de Trabalho da Politica vai rever o pedido feito e, se verificar a sua pertinéncia, procede as
atualizacdes necessarias ao documento, resultando numa nova versio de rascunho do documento. O
novo rascunho do documento ¢ depois disponibilizado a todos os membros do Grupo de Trabalho e as
partes afetadas (se alguma) para permitir o seu escrutinio. Contando a partir da data de disponibilizagao,
as varias partes tém |5 dias Gteis para submeter os seus comentarios. Quando esse periodo terminar, o
Grupo de Trabalho da Politica tem mais |5 dias Uteis para analisar todos os comentarios recebidos e, se
relevante, incorpora-los no documento, apés o que o documento é aprovado e fornecido Grupo de
Trabalho de Gestao para validagao, aprovagao e publicagao, tornando-se as alteragoes finais e efetivas.

9.12.2 Prazo e mecanismo de notificacao

No caso que o Grupo de Trabalho de Gestio julgue que as alteragdes a especificagio podem afetar a
aceitabilidade dos certificados para propésitos especificos, comunicar-se-a aos utilizadores dos
certificados correspondentes que se efetuou uma mudanga e que devem consultar a nova DPC no
repositério estabelecido.

9.12.3 Motivos para mudar de OID

O Grupo de Trabalho de Autenticagao deve determinar se as alteragoes a DPC obrigam a uma mudanga
no OID da politica de Certificados ou no URL que aponta para a DPC.

Nos casos em que, a julgamento do Grupo de Trabalho de Autenticagio, as alteragées da DPC nao
afetem a aceitagdo dos certificados proceder-se-a ao aumento do nimero menor de versio do
documento e o dltimo numero de ldentificador de Objeto (OID) que o representa, mantendo o niimero
maior da versio do documento, assim como o resto de seu OID associado. Nio se considera
necessario comunicar este tipo de modificagdes aos utilizadores dos certificados.

No caso em que o Grupo de Trabalho de Autenticagao julgue que as alteragoes a especificagao podem
afetar a aceitabilidade dos certificados para propositos especificos proceder-se-a ao aumento do
numero maior de versio do documento e colocado a zero o nimero menor da mesma. Também se
modificarao os dois Ultimos nimeros do ldentificador de Objeto (OID) que o representa. Este tipo de
modificagbes comunicar-se-a aos utilizadores dos certificados segundo o estabelecido no ponto 9.12.2.
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9.13 Disposicoes para resolucao de conflitos

Todas reclamagées entre utilizadores e EC Multicert deveriao ser comunicadas pela parte em disputa a
Autoridade Credenciadora, com o fim de tentar resolvé-lo entre as mesmas partes.

Para a resolugao de qualquer conflito que possa surgir com relagao a esta DPC, as partes, com renuncia
a qualquer outro foro que pudesse corresponder-lhes, submetem-se a Jurisdigio de Contencioso
Administrativo

9.14 Legislacao e normas aplicaveis

E aplicavel a atividade das entidades certificadoras a seguinte legislagio especifica:

a)

b)

g

h)

Regulamento n® 910/2014 de 23 de Julho de 2014 do Parlamento Europeu e do Conselho,
relativo a identificacao electronica e aos servigos de confianga para as transagoes eletronicas no
mercado interno e que revoga a Diretiva 1999/93/CE;

CA/Browser Forum, Baseline Requirements for the Issuance and Management of Publicly-
Trusted Certificates, v.1.3.4.

CWA 14167- Cryptographic Module for CSP Signing Operations — Protection Profile;
CWA 14169:2004 - Secure signature-creation devices "EAL 4+" ;

ETSI EN 319 401 v2.1.I — Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers;

ETSI EN 319 411-1 vl.I.l — Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part |: General requirements;

ETSI EN 319 411-2 v2.1.1 (2016-02) Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates; Part. 2: Requirements for
Trust Service providers issuing EU qualified certificates;

ETSI EN 319 412-1 vl.l.1 — Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part |: Overview and common data structures;

ETSI EN 319 412-2 v2.1.1 — Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 2: Certificate profile for certificates issued to natural persons;

ETSI EN 319 412-3 vl.l.1 — Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 3: Certificate profile for certificates issued to legal persons;

ETSI EN 319 412-4 vl.1.1 — Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 4: Certificate profile for web site certificates;

ETSI EN 319 412-5 v2.1.1 — Electronic Signatures and Infrastructures (ESI); Certificate Profiles;
Part 5: QCStatements;

ETSI EN 319 421 (vl.l.l) — Electronic Signatures and Infrastructures (ESI); Policy and Security
Requirements for Trust Service Providers issuing Time-Stamps;

ETSI EN 319 422 (vl.l.I) — Electronic Signatures and Infrastructures (ESI); Time-
stamping protocol and time-stamp token profiles;

9.15 Conformidade com a legislacao em vigor

Esta DPC é objeto de aplicagio de leis nacionais e Europeias, regras, regulamentos, ordenagoes,
decretos e ordens incluindo, mas nao limitadas a, restrigdes na exportagao ou importagao de software,
hardware ou informagao técnica.
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9.16 Providéncias varias

9.16.1 Acordo completo

Todas as partes confiantes assumem na sua totalidade o contetdo da ultima versao desta DPC.

9.16.2 Independéncia

No caso que uma ou mais estipulagdes deste documento, sejam ou tendam a ser invalidas, nulas ou
irreclamaveis, em termos juridicos, deverao ser consideradas como nao efetivas.

A situagdo anterior é valida, apenas e s6 nos casos em que tais estipulagdes ndo sejam consideradas
essenciais. E responsabilidade da Autoridade Credenciadora a avaliagao da essencialidade das mesmas.

9.16.3 Severidade

Nada a assinalar.

9.16.4 Execugoes (taxas de advogados e desisténcia de direitos)

Nada a assinalar.

9.16.5 Forca Maior

Nada a assinalar.

9.17 Outras providéncias

Nada a assinalar.
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Conclusao

Este documento define os procedimentos e praticas utilizadas pela Entidade de Certificagdo Multicert no
suporte a sua atividade de certificagao digital. A hierarquia de confianga da Entidade de Certificagao
Multicert:

— Fornece uma hierarquia de confianga, que promovera a seguranga eletrénica do titular dos
certificados no seu relacionamento com terceiras partes,

— Proporciona a realizagdo de transagbes eletronicas seguras, a autenticagao forte, um meio de
assinar eletronicamente transa¢oes ou informagoes e documentos eletrénicos, assegurando a
sua autoria, integridade e nao repudio, e assegurando a confidencialidade das transagdes ou
informacao.
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